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Obwohl die Quantenmechanik sämtliche Gebie-
te der modernen Physik durchzieht, stoßen wir
immer wieder auf Probleme, wenn wir ihre Vor-
hersagen mit unserer klassischen Anschauung
zu verstehen versuchen. Seit einigen Jahren
geht der Trend dahin, die seltsam anmutenden
Eigenheiten der Quantenwelt – Nichtlokalität,
Superpositionsprinzip, Unschärferelation – aus-
zunutzen, um Dinge zu realisieren, die inner-
halb der klassischen Physik unmöglich sind.
Die Quanten-Informationsverarbeitung, auch
Quantenkommunikation genannt, ist aus die-
sem Ansatz hervorgegangen; erste Demonstra-
tionsexperimente zum Quantencomputer sowie
Quantenkryptographie-Prototypen haben ge-
zeigt, welches Potential diese Entwicklung birgt
[1, 2]. In diesem Artikel verdeutlichen wir, wie
die Grundprinzipien der Quantentheorie in der
Quantenkryptographie zur Anwendung kom-
men. 

Kryptographie ist ganz allgemein die Kunst, eine
Nachricht so zu verschlüsseln, daß sie für unbe-
fugte Personen unlesbar und ohne jeglichen In-

formationsgehalt ist [3] (siehe Abb. 1). Erste Ansätze
lassen sich bis zurück ins alte Ägypten verfolgen. Klas-
sische Benutzer waren vor allem Militärs. Mit der Zu-
nahme des elektronischen Datenverkehrs, bedingt
durch die steigende Vernetzung durch das Internet,
werden zuverlässige und schnelle Verschlüsselungsver-
fahren immer wichtiger für jeden von uns. Im folgen-
den werden wir zunächst die zwei Klassen der Krypto-
graphie – mit öffentlichen oder geheimen Schlüsseln
zur Chiffrierung einer Nachricht – kurz vorstellen und
dann beschreiben, wie die Quantenmechanik das Pro-
blem der Übertragung eines geheimen Schlüssels lösen
und die zuletzt genannte Klasse zu einem physikalisch
sicheren Verfahren vervollständigen kann.

Kryptographie mit Hilfe „öffentlicher Schlüssel“
wurde 1976 von Whitfield Diffie und Martin Hellman
vorgeschlagen. Dabei gibt Bob als potentieller Empfän-
ger einer Nachricht einen Schlüssel öffentlich bekannt.
Jeder der möchte, kann diesen Schlüssel nun zum Chif-
frieren seines Textes verwenden und diesen dann ge-
fahrlos an Bob senden. Die Sicherheit dieses Verfah-
rens beruht darauf, daß der Schlüssel zum Dechiffrie-
ren nicht aus der Kenntnis des öffentlichen Schlüssels
abgeleitet werden kann. Die Grundlage dazu liefern

„one way“-Funktionen, die in einer Richtung – der
Verschlüsselung – leicht, in der umgekehrten Richtung
– der Entschlüsselung – jedoch sehr schwer zu berech-
nen sind. Das bekannteste Beispiel dafür ist das von
Ronald Rivest, Adi Shamir und Leonard Adleman 1977
entwickelte „RSA-Kryptographieverfahren“, welches
auf der Faktorisierung großer Zahlen beruht: Jeder von
uns kann innerhalb kürzester Zeit ausrechnen, daß 107
mal 53 den Wert 5671 ergibt. Die Aufgabe jedoch, die
Primfaktoren von 5671 zu finden, läßt sich nur durch
viel Probieren lösen, ein effizienter Algorithmus ist bis-
her nicht bekannt. Nur Bob, der die beiden Primfakto-
ren im voraus kennt und aus diesen – seinem privaten
Schlüssel – den öffentlichen Schlüssel berechnet, kann
auf die Originalnachricht schließen. Die Rechenzeit für
die Primfaktorenzerlegung wächst exponentiell mit der
Anzahl der Eingabebits. Ein solches Rechenproblem
wird in der Informationstheorie als schwierig bezeich-
net. Im Falle der Kryptographie garantiert die Tatsa-
che, daß das „Knacken“ des öffentlichen Schlüssels
lange dauert, die Sicherheit der Übertragung. Diese
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Die Quantenkryptographie ist seit einigen Jahren den Kinder-
schuhen entwachsen. Hier gezeigt ist das „Labor“, in dem wir
Verletzungen der Bell-Ungleichungen über 10 Kilometer nach-
weisen und so den Grundstein für Quantenkryptographie basie-
rend auf nichtlokalen Korrelationen verschränkter Photonen le-
gen konnten. Die Photonenpaarquelle befand sich in der Nähe
des Genfer Bahnhofs Cornavin, die Analysatoren in Bellevue
bzw. Bernex.
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wäre aber in dem Moment hinfällig, in dem ein ent-
sprechender Algorithmus entdeckt würde. Eine weitere
Gefahr droht durch die Entwicklung des sogenannten
Quantencomputers, einer „Maschine“, die die Faktori-
sierung von großen Zahlen in Zeiten bewerkstelligen
könnte, die lediglich in Form einer Polynomfunktion
von der Zahl der Eingabebits abhängen.

Die zweite Klasse von Verschlüsselungsverfahren
beruht auf geheimen Schlüsseln zur Chiffrierung der
Nachricht. In Verbindung mit dem elektronischen Da-
tenverkehr wird zumeist der „Data Encryption Stan-
dard“ (DES, 1977) eingesetzt. Diese Methode benutzt
den gleichen, bekannten Algorithmus zum Chiffrieren
und zum Dechiffrieren sowie einen geheimen Schlüssel
von 56 Bit Länge. Genau wie bei Methoden mit öffent-
lichen Schlüsseln basiert die Sicherheit auf mathemati-
scher Komplexität, d.h. der Tatsache, daß der Spion
viel Zeit zum Entschlüsseln der Nachricht benötigt. Ei-
ne andere, ebenfalls der Klasse geheimer Schlüssel zu-
gehörende Möglichkeit wurde 1935 von Gilbert Ver-
nam vorgeschlagen. Bei diesem, als „one time pad“ be-
kannt gewordenen Verfahren addiert der Sender Alice
zu dem aus Nullen und Einsen bestehenden Text Bit
für Bit einen Schlüssel modulo 2 (siehe Tabelle 1). Be-
steht der Schlüssel aus einer zufälligen Abfolge von
Nullen und Einsen, ist er genauso lang wie die zu über-
mittelnde Nachricht und wird er nur einmal benutzt,

so ist der Informationsgehalt in der resultierenden
Zahlenkette Null. Die so chiffrierte Nachricht kann
nun über öffentliche Kanäle verschickt werden. Nur
diejenigen Personen, die den Schlüssel kennen, können
durch abermalige Addition (modulo 2) die ursprüngli-
che Nachricht finden. Im Gegensatz zu zuvor beschrie-
benen, auf mathematischer Komplexität beruhenden
Methoden ist die Sicherheit dieses Verfahrens mathe-
matisch bewiesen. Das Problem der Übermittlung einer
geheimen Nachricht ist somit auf die sichere Verteilung
eines Schlüssels reduziert. An diesem Punkt kommen
nun die besonderen Eigenschaften der Quantenmecha-
nik zum Tragen. Grob gesagt läßt sich ausnutzen, daß
die Messung eines unbekannten Zustandes diesen im
allgemeinen verändert. Sind Bits des Schlüssels wäh-
rend der Übertragung verändert worden, so kann man
auf die Anwesenheit einer dritten Person schließen. Ist
dies nicht der Fall, so ist der Schlüssel sicher und eig-
net sich zur Kodierung einer Nachricht.

Quantenkryptographie in der Theorie
Wir unterscheiden hier zwischen zwei Klassen der

quantenmechanischen Schlüsselübertragung, basierend
auf der Verwendung von Ein- oder Zweiteilchensyste-
men. Abbildung 2 skizziert Kryptographie mit Einteil-
chensystemen am Beispiel von Polarisationskodierung
mit einzelnen Photonen. Dieses Protokoll wurde 1984
von Charles Bennett (IBM) und Gilles Brassard (Uni-
versität Montreal) vorgeschlagen und ist nun als BB84
Protokoll bekannt [4]. Alice, die die Übertragung initi-
iert, schickt Bob linear polarisierte Photonen. Wir
identifizieren horizontal sowie unter – 45° polarisierte
Photonen mit dem Bitwert „0“ und vertikal sowie unter
+ 45° polarisierte mit dem Bitwert „1“. Alice sendet
einzelne Photonen in einem dieser vier Polarisations-
zustände und verzeichnet den gewählten Zustand jedes
Photons in einer Liste. Bob, der legitime Empfänger,
hat zwei Analysatoren zur Verfügung. Der erste ermög-
licht die Unterscheidung zwischen horizontal und ver-
tikal polarisierten Photonen, der zweite die zwischen
diagonal polarisierten Photonen. Vor jeder Messung
wählt Bob einen dieser beiden Analysatoren und doku-
mentiert die getroffene Wahl, sowie ob und wo er ein
Photon registriert hat in seiner Liste. Nach Übertra-
gung einer genügend großen Anzahl von Photonen ver-
gleichen Alice und Bob öffentlich ihre Listen. Sie ver-
ständigen sich über diejenigen Ereignisse, bei denen
Bobs Analysator an den Zustand des von Alice präpa-
rierten Photons angepaßt war. In diesen Fällen haben
beide identische Bit-Werte: Die von Bob detektierten
Photonen befinden sich in exakt dem Zustand, in dem
sie von Alice präpariert worden sind. Alle Ereignisse,
bei denen kein Photon detektiert wurde oder aber der
Zustand des gesendeten Photons und der gewählte
Analysator nicht im Einklang standen, werden nicht
weiter berücksichtigt. Hierbei ist es wichtig, sich zu
verdeutlichen, daß die öffentliche Kommunikation zwi-
schen Alice und Bob zwar bekannt gibt, ob ein Photon
horizontal-vertikal oder diagonal polarisiert war, je-
doch keine detailliertere Information über den Zustand
des gesendeten Teilchens verraten wird. Auf diese Art
und Weise gelingt es Alice und Bob, Zahlenketten mit
gleicher Abfolge von Nullen und Einsen aufzustellen. 

Wie aber gewährleistet diese Art der Schlüsselvertei-
lung die Sicherheit, daß keine dritte Person Informati-
on über den Kode erhält? Wir betrachten dazu bei-
spielhaft die folgende Strategie der Spionage. Da die

Abb. 1:
Allgemeines Schema für die Übertragung geheimer Nachrich-
ten. Der Sender Alice kombiniert Nachricht und Schlüssel zu
einem chiffrierten Text, den sie dann Bob sendet. Bob ent-
schlüsselt den erhaltenen Text mit Hilfe seines Schlüssels und
erhält so die ursprüngliche Nachricht. Eva ist die unerwünschte
Lauscherin, die versucht, möglichst viel von der Nachricht mit-
zuhören. 

Tabelle 1: Beim „one time pad“ addiert Alice zu der aus Nullen
und Einsen bestehenden Nachricht einen geheimen Schlüssel
der gleichen Länge modulo 2 (d. h. 0 + 0 = 0; 0 + 1 = 1 + 0 = 1; 
1 + 1 = 0). Den so chiffrierten Text schickt sie Bob. Dieser 
addiert den gleichen Schlüssel erneut modulo 2 und erhält die
ursprüngliche Nachricht zurück. 

Alice

Nachricht 0 1 1 0 1 0 0 1
Schlüssel 1 0 0 1 1 0 1 0

Summe (modulo 2) 1 1 1 1 0 0 1 1
= chiffrierter Text

Übertragung

Bob

chiffrierter Text 1 1 1 1 0 0 1 1
Schlüssel 1 0 0 1 1 0 1 0

Summe (modulo 2) 0 1 1 0 1 0 0 1
= Nachricht
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Übertragung auf einzelnen Photonen basiert, ist es dem
Spion unmöglich, einen kleinen, von Bob nicht be-
merkbaren Anteil des optischen Signal abzuzweigen
um seine Messung daran vorzunehmen. Er kann ein
Photon entweder unbeobachtet zu Bob passieren las-
sen, in welchem Fall er keinerlei Information über des-
sen Zustand erhält, oder dieses als Ganzes messen und
ein entsprechend dem Resultat der Messung präparier-
tes Ersatzphoton weiterschicken. Bedingt durch die
Verwendung nichtorthogonaler Zustände ist es ihm je-
doch unmöglich, den Zustand jedes Photons korrekt zu
ermitteln: Wählt er z. B. ähnlich Bob für jede Messung
einen von zwei Analysatoren, so wird er bei der Hälfte
aller Messungen in einer falschen Basis messen und ein
zufälliges Ergebnis erhalten. Demnach kommen in
50 % der Fälle, in denen der Zustand des von Alice ge-
sendeten Photons und der von Bob gewählte Analysa-
tor übereinstimmen, veränderte Photonen bei Bob an.
Bei wiederum 50 % dieser Photonen erhält Bob ein Er-
gebnis, das dem ursprünglich von Alice gewählten Zu-
stand widerspricht. In Alice und Bobs Listen schlei-
chen sich folglich 25 % Fehler ein. Um dies zu überprü-
fen, vergleichen beide nach der Übertragung eine
zufällige Auswahl von Bits öffentlich. Stimmen diese
exakt überein, können sie darauf schließen, daß auch
die nicht veröffentlichten Bits identisch sind, daß also
kein Spion die Datenleitung abhörte. Diese Bits for-
men dann den geheimen Schlüssel. Es gibt andere, sub-
tilere Strategien der Spionage als die hier vorgestellte
[5], allen gemein ist aber die Eigenschaft, daß sie in
Alice und Bobs Protokoll Fehler hinterlassen, die von
diesen entdeckt werden können.

1991 wies Artur Ekert darauf hin, daß auch nichtlo-
kale Korrelationen verschränkter Zweiteilchensysteme
zur Aufstellung korrelierter Bitsequenzen dienen kön-
nen [6] (siehe auch Kasten „Das Superpositionsprin-
zip, Schrödinger-Katzen und die Nichtlokalität“). Wir
beschreiben im folgenden kurz die ursprüngliche Idee
der Schlüsselübertragung, die sich stark an Tests der
Bell-Ungleichungen anlehnt. Genau wie im vorange-
henden Abschnitt betrachten wir Polarisationszustän-
de. Jede andere Art der Verschränkung (Ort-Impuls,
Energie-Zeit, Spin....) ist aber ebenfalls einsetzbar. Eine
spezielle Quelle produziert Paare verschränkter Photo-
nen, die dann voneinander getrennt und zu Alice bzw.
Bob geschickt werden (Abb. 3). Alice und Bob wählen
vor jeder Messung zufällig eine von drei Stellungen ih-
rer polarisierenden Strahlteiler (bzw. wählen einen von
drei unterschiedlich orientierten Strahlteilern). Analog
dem zuvor beschriebenen Protokoll mit einzelnen Pho-
tonen notieren sie Orientierung und Resultat jeder
Messung und vergleichen nach einer hinreichend
großen Zahl von detektierten Photonenpaaren öffent-
lich die Wahl der Stellungen. Sämtliche Messungen
werden einer von drei Kategorien zugeordnet: Entwe-
der es ergeben sich perfekte korrelierte, aber nur Alice
und Bob bekannte Ergebnisse. Oder die gewählten Ori-
entierungen ermöglichen einen Test der Bell-Unglei-
chungen. Die dritte Klasse beinhaltet nichtkompatible
Orientierungen sowie all die Fälle, bei denen nur ein
oder kein Photon detektiert werden konnte; sie wird
nicht weiter betrachtet. Die Möglichkeit, einen Lausch-
angriff zu entdecken, ist bei dieser Methode besonders
elegant: Falls eine dritte Person Photonen abfängt, die-
se mißt und entsprechend dem Ergebnis der Messung
präparierte Ersatzphotonen weiterschickt, so bricht sie
notgedrungen die Verschränkung der beiden Photonen

auf und die Bell-Ungleichung wird nicht mehr verletzt
– daran erkennen Alice und Bob den Spion.

Quantenkryptographie in der Praxis
Alle bisherigen Experimente verwendeten Photonen

als Informationsträger. Sie sind experimentell relativ
einfach zu erzeugen und lassen sich mit Hilfe von
Glasfasern transportieren, eine Technik, die innerhalb
der letzten Jahrzehnte, bedingt durch die enorme Ex-
pansion der Telekommunikation, große Fortschritte zu
verzeichnen hat. So sind etwa die Transmissionsverlu-
ste von mehreren dB pro Kilometer um etwa eine

Abb. 2:
Quantenkryptographie (auch quantenme-
chanische Schlüsselübertragung, quan-
tum key distribution genannt) löst das
Problem der sicheren Schlüsselübertra-
gung und vervollständigt den „one 

time pad“ so zu einem abhörsicheren 
System. Hier dargestellt ist das BB84-
Protokoll. Die Bits sind als Polarisations-
zustände der einzelnen Photonen kodiert.

Abb. 3: 
Schlüsselübertragung mit verschränkten
Photonen. Beim öffentlichen Vergleich
der Analysatorstellungen teilen Bob und
Alice alle Messungen entsprechend der
relativen Orientierung der polarisieren-
den Strahlteiler in drei Klassen ein: Mes-
sungen mit Differenzen von 45° und sol-
che, bei denen nur ein oder kein Photon
detektiert wurde, werden nicht weiter
berücksichtigt (Klasse „-“). Bei paralleler
Orientierung ergeben sich korrelierte Er

gebnisse, die im Weiteren als Schlüssel
benutzt werden können (Klasse „Code“).
Messungen mit Differenzen von 22,5°
bzw. 67,5° ermöglichen Tests der Bell-Un-
gleichung. Wird sie verletzt, folgt, daß
die von Bob und Alice registrierten Pho-
tonen quantenmechanisch verschränkt
sind. Die Übertragung wurde nicht ab-
gehört, denn ein Lauschangriff hätte die
Korrelationen zerstört.
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Größenordnung reduziert worden und betragen heute
bei einer Wellenlänge von 1310 nm – im sogenannten
zweiten Telekomfenster – nur noch 0,35 dB/km. Nach
Transmission von zehn Kilometern Faser ist also erst
die Hälfte der Photonen absorbiert worden, ein Wert,
der Quantenkryptographie in lokalen Netzwerken er-
möglicht.1) Es sei an dieser Stelle darauf hingewiesen,
daß, obwohl fast alle Experimente auf Glasfasern
zurückgreifen, ebenfalls Bestrebungen bestehen, Syste-
me zur Schlüsselübertragung zu Satelliten bzw. zwi-
schen Satelliten zu entwickeln.

Wie immer in der Physik unterscheiden sich Theorie
und Praxis in nicht vernachlässigbarer Art und Weise.
Haben wir weiter oben behauptet, daß die Bitabfolgen
von Alice und Bob bei Abwesenheit eines Spions per-
fekt korreliert sind, so entspricht dies mehr einem
Wunschtraum als der Realität. Tatsächlich gibt es im-
mer einige Fehler, sie liegen normalerweise im Bereich
weniger Prozente. Das Verhältnis der Zahl der fehler-
haften zur Gesamtzahl der übertragenen Bits, die soge-
nannte Quantenbit-Fehlerrate, ist somit neben Distanz
und Frequenz der Übertragung eine der charakteristi-
schen Größen eines Quantenkryptographie-Systems.

Unkorrelierte Bits können durch verschiedene expe-
rimentelle Ungenauigkeiten hervorgerufen werden.

Sendet Alice z. B. anstelle eines vertikal polarisierten
Photons ein unter einem Winkel von 84° polarisiertes,
so wird Bob in einem Prozent der Fälle das Photon im
Kanal „horizontal“ entdecken. Entsprechendes gilt für
Bobs Analysatoren. Eine weitere Fehlerquelle ent-
springt der Möglichkeit, daß die von Alice gewählten
Quantenzustände während der Transmission zu Bob
verändert werden können. Ein vertikal polarisiertes
Photon muß auch vertikal polarisiert bei Bob ankom-
men. Bedingt durch die Doppelbrechung optischer Fa-
sern ist dies im allgemeinen jedoch nicht der Fall. Da
die Eigenschaften von Fasern zeitlich nicht konstant
sind – mechanisch oder thermisch bedingte Spannun-
gen etwa ändern sich auf einer Zeitskala von Minuten
– ist also eine ständige Überwachung und Regelung
vonnöten. Dies ist zwar möglich, aber nicht sehr prak-
tisch. Eine dritte Ursache für nichtkorrelierte Bits ist
das Rauschen der Detektoren. Es führt immer dann
zum falschen Ergebnis, wenn ein Photon auf dem Weg
zu Bob absorbiert worden ist und der Detektor des
„falschen“ Kanals in dem Moment anspricht, in dem
das Photon hätte ankommen sollen. Da für Wellenlän-
gen mit geringen Faserverlusten nur Germanium- und
InGaAs-Avalanche-Photodioden eingesetzt werden
können, die sich durch relativ geringe Quantenausbeu-
ten und viel Rauschen auszeichnen, sind die meisten
Fehler einer Schlüsselübertragung in aller Regel nicht
der Detektion von Photonen in einem falschen Kanal,
sondern dem Detektorrauschen zuzuschreiben.

Nach einer Schlüsselübertragung muß der soge-
nannte Rohschlüssel folglich zunächst von Fehlern be-
reinigt werden. Dazu dienen klassische Fehlerkorrek-
tur-Algorithmen. Da Alice und Bob jedoch nie sicher
sein können, daß die gefundenen Fehler tatsächlich ex-
perimentellen Ungenauigkeiten und nicht der Präsenz
einer dritten Person zuzuschreiben sind, wird in einem
als „privacy amplification“ bekannten weiteren Schritt
das hypothetische Wissen eines Lauschers bis auf belie-
big kleine Werte reduziert. Dazu werden z. B. mehrere
Bits zu einem einzigen zusammengefaßt, eine Proze-
dur, die bei zwei Schlüsseln nur dann zum gleichen Er-
gebnis führt, wenn alle ursprünglichen Bits gleich sind.
Dies ist der Fall bei Alice und Bob. Kennt der Lauscher
jedoch nur einen kleinen Teil des Rohschlüssels, so 
endet er mit einer völlig anderen Bitfolge. Leider ver-
kürzt dieses Verfahrens vor allem bei großen Fehler-
raten den Rohschlüssel sehr stark und ist nur bis hin
zu einer Quantenbit-Fehlerrate von 15 % anwendbar.
Alice und Bob haben daher ein großes Interesse daran,
die Fehler bei der Übertragung so gering wie möglich
zu halten.

Experimente
Zum ersten Mal wurde die Quantenkryptographie

1989 von Forschern bei IBM experimentell demon-
striert. Der von ihnen gebaute Prototyp basierte auf
Polarisationskodierung mit einzelnen Photonen2) und
übertrug einen Schlüssel über 30 cm Luftweg. Seitdem
sind enorme Fortschritte erzielt worden, und mehrere
Gruppen konnten über Systeme berichten, die außer-
halb des Labors funktionieren [7]. Wir geben im fol-
genden einen Überblick über die letzten Entwicklun-
gen, werden diesen aber auf Systeme beschränken, die
bei Wellenlängen arbeiten, welche für große Übertra-
gungsstrecken geeignet sind. 

1995 konnten wir zeigen, daß Quantenkryptogra-
phie, beruhend auf schwachen Pulsen, auch über große

Hat die Schrödinger-Gleichung mehre-
re Lösungen – etwa |J1〉 und |J2〉 –, so
entspricht die allgemeine Lösung der
Linearkombination der beiden Wellen-
funktionen: |J〉 = a|J1〉 + b|J2 〉. Diese
als Superpositionsprinzip bekannte
Tatsache folgt aus der Linearität der
Wellengleichung. Sie ist eine der
grundlegenden Regeln der Quantenme-
chanik und wird normalerweise ohne
weiteres akzeptiert. Und doch führt ge-
naueres Hinterfragen zu seltsam an-
mutenden Eigenschaften. Beschreiben
die beiden Wellenfunktionen |J1〉 und
|J2〉 etwa zwei verschiedene Orte, an
denen sich ein Teilchen aufhalten
kann, so entspricht die Linearkombi-
nation der beiden einem Teilchen, wel-
ches sich an beiden Orten gleichzeitig
befindet. Oder aber wir gelangen zu ei-
nem Atom, welches zur gleichen Zeit
existiert und bereits radioaktiv zerfal-
len ist. Diese Aussage wirkt besonders
bizarr beim Übergang in die makro-
skopische Welt. Schrödinger brachte
dies mit einem makabren Gedankenex-
periment auf den Punkt: Koppelt man
das quantenmechanische Einteilchen-
system an einen Mechanismus, der ei-
ne Katze tötet, so ist die Katze gleich-
zeitig lebendig und tot. 

Wenden wir das Superpositions-
prinzip auf Zweiteilchensysteme an, 
so gelangen wir zu sogenannten ver-
schränkten Zuständen. Ein solcher Zu-
stand kann z. B. – um bei polarisierten
Photonen zu bleiben – durch |J〉 =
1/√

–
2(|h〉1|v〉2 – |v〉1|h〉2) beschrieben wer-

den: Photon 1 befindet sich im Polari-
sationszustand horizontal und Photon
2 im Zustand vertikal, überlagert mit
der Möglichkeit, daß sich Photon 1 im
Zustand vertikal und Photon 2 im Zu-
stand horizontal befindet. Die Eigen-
schaft eines einzelnen Photons eines

solchen Paares ist gemäß der Quanten-
mechanik also völlig undefiniert. Eine
Messung in der Basis horizontal/verti-
kal kann sowohl horizontal als auch
vertikal ergeben, die Natur entscheidet
sich rein zufällig für eines der beiden
Ergebnisse. Das Problem, woher das
andere Photon, welches sich zur Zeit
der Messung beliebig weit entfernt auf-
halten kann, instantan „weiß“, welche
Eigenschaft es annehmen muß –
gemäß der Wellenfunktion immer or-
thogonal zum Ergebnis der Messung
des anderen Photons –, hat schon im-
mer für philosophische Debatten ge-
sorgt. So führte es Albert Einstein, Bo-
ris Podolsky und Nathan Rosen im
Jahre 1935 zur Formulierung eines als
EPR-Paradoxon bekanntgewordenen
Gedankenexperimentes und zu der
Frage, ob die quantenmechanische Be-
schreibung durch eine Unterstruktur
zu ergänzen sei [10]. Diese könnte das
Verhalten der Teilchen im vornherein
festlegen und somit den Aspekt „Zu-
fall“ aus der Quantentheorie entfernen
und die Nichtlokalität vermeiden. John
Bell konnte 1964 mit den sogenannten
Bell-Ungleichungen zeigen, daß die
quantenmechanischen Voraussagen für
Korrelationsmessungen von den Vor-
aussagen lokaler Theorien, die auf 
den Vorschlag von Einstein, Podolsky
und Rosen zurückgehen, abweichen 
[11, 12]. 

Der erste Test der Bell-Ungleichun-
gen wurde 1972 von Freedman und
Clauser durchgeführt, die bekannte-
sten Untersuchungen sind der Gruppe
um Alain Aspect zu Beginn der achtzi-
ger Jahre zuzuschreiben [13]. Alle Ex-
perimente bestätigen die Voraussagen
der Quantenmechanik, können damit
aber das Unbehagen hinsichtlich der
Nichtlokalität nicht ausräumen.

Das Superpositionsprinzip, Schrödingerkatzen und die Nichtlokalität

1) Im Gegensatz zur
„standard“ Telekommu-
nikation lassen sich
bei der Quanten-Kryp-
tographie keine Ver-
stärker einsetzen, da
der Zustand einzelner
Photonen nicht kopiert
werden kann.
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Entfernungen möglich ist. Wir verschickten dazu pola-
risierte Photonen über eine Strecke von 23 km unter-
halb des Genfer Sees, wozu wir uns des Telekommuni-
kations-Fasernetzes der Swisscom bedienten. Eine an-
dere Art, die verschiedenen Quantenzustände für eine
Schlüsselübertragung zu realisieren, beruht auf Phasen-
kodierung. Sie wurde 1993 von der Gruppe um Paul
Townsend bei der British Telecom entwickelt und wird
mittlerweile auch von Richard Hughes Gruppe am Los
Alamos National Laboratory in New Mexiko benutzt.
Abbildung 4 zeigt das Prinzip dieser Methode. Alice
und Bob besitzen jeweils ein Mach-Zehnder-Interfero-
meter mit gleichen Armlängendifferenzen. Die Inter-
ferometer dienen zur Präparation bzw. Detektion von
Pulssequenzen mit bestimmten Phasenbeziehungen.
Genau wie bei der Polarisationskodierung bedarf die-
ses System aktiver Kontrolle. Zum einen müssen die
Armlängendifferenzen  auf Bruchteile einer Wellenlän-
ge gleich groß gehalten werden. Darüber hinaus ist nur
dann ein gutes Ergebnis zu erwarten, wenn die Ent-
wicklung des Polarisationszustands in den verschiede-
nen Armen jedes Interferometers identisch ist. Auch
hier ist also eine Polarisationskontrolle notwendig. In-
nerhalb der letzten zwei Jahre konnten wir ein neues
interferometrisches System entwickeln, welches im Ge-
gensatz zu dem zuvor beschriebenen „wartungsfrei“ ist
und weder Armlängen- noch Polarisationskontrolle be-
darf (Abb. 5). Auch dieses System wurde erfolgreich für
die Übertragung geheimer Schlüssel unterhalb des
Genfer Sees verwendet.

Wie im theoretischen Teil gesagt, lassen sich auch
Zweiteilchensysteme für die Quantenkryptographie
einsetzen. Sämtliche Bell-Experimente zeigen die prin-
zipielle Machbarkeit auf. Es gibt allerdings bisher nur
zwei Experimente, die im Zusammenhang mit Quan-
tenkryptographie über große Distanzen zu nennen
sind3). 1994 konnte die Gruppe um John Rarity vom
DRA Malvern in Großbritannien Verletzungen der
Bell-Ungleichungen mit in Energie und Zeit ver-
schränkten Photonen im Labor demonstrieren, wobei
einer der Analysatoren durch eine 4,3 km lange, auf ei-
ner Spule aufgerollte optische Faser von der Quelle ge-

trennt war [8]. Basierend auf der gleichen Art der Ver-
schränkung gelangen uns in den Jahren 1997 und 1998
eine Serie von Experimenten, mit denen wir nichtloka-
le Korrelationen auch außerhalb des Labors über eine
Distanz von mehr als 10 Kilometern nachweisen konn-
ten [9] (siehe Abb. auf der ersten Seite dieses Artikels).
Die Photonenpaarquelle befand sich in einer Telekom-
munikationszentrale in der Nähe des Genfer Bahnhofs
Cornavin, die Analysatoren in den 5 Kilometer südlich
bzw. nördlich von Genf gelegenen Vororten Bellevue
bzw. Bernex. Die das Zweiteilchensystem beschreiben-
de Wellenfunktion erstreckte sich somit über einen Be-
reich von der Größe einer Kleinstadt. Dieses Experi-
ment veranschaulicht die von Einstein angezweifelte
„geisterhafte Fernwirkung“ zwischen den beiden Pho-
tonen besonders drastisch: Die Messung des einen Teil-
chens – der Kollaps der Wellenfunktion – führt instan-
tan zu korreliertem Verhalten des anderen, 10 Kilome-
ter entfernten Teilchens.

Wie bereits erwähnt, gibt es neben den hier präsen-
tierten Experimenten weitere Prototypen, die bei Wel-
lenlängen um 800 nm – im sogenannten ersten Tele-
kom-Fenster – arbeiten. Aufgrund höherer Faserverlu-
ste ist die maximale Reichweite jedoch auf wenige
Kilometer begrenzt. Mit einem solchen System hat die
British Telecom 1997 ein auf Polarisationskodierung
mit einzelnen Photonen beruhendes System entwickelt,
das die bisher mit Abstand höchste Quantenbitrate von
1,2 MHz erzielen konnte. Forscher der Universität
Innsbruck unter Leitung von Anton Zeilinger konnten
im letzten Jahr ebenfalls über eine auf der Eigenschaft
„Polarisation“ basierende Übertragung eines Schlüssels
in Verbindung mit einem Test der Bell-Ungleichungen
über 500 Meter berichten.

Die Zukunft
Quantenkryptographie, die am weitesten entwickel-

te Anwendung des neuen Gebietes der Quantenkom-
munikation, hat seit vier Jahren das Labor verlassen.
Experimente unter realen Bedingungen sind, zumindest
was Systeme angeht, die auf Kodierung mit „schwa-
chen Pulsen“ beruhen, heutzutage schon fast eine Rou-

2) Tatsächlich wurden
in diesem wie in allen
bisher durchgeführten
Experimenten einzelne
Photonen durch soge-
nannte „schwache Pul-
se“ simuliert, kohären-
te Zustände mit einer
mittleren Photonenzahl
von 0,1 Photonen pro
Puls. 

3) Das liegt vor allem
daran, daß fast alle Ex-
perimente mit Photo-
nen einer Wellenlänge
arbeiten, bei der es
zwar gute Detektoren
gibt, bei denen jedoch
starke Absorptionsver-
luste in optischen Fa-
sern bestehen.

Abb. 4: 
Quantenkryptographie, basie-
rend auf Phasenkodierung mit
einzelnen Photonen. Haben
beide Interferometer – hier
als Faserinterferometer ange-
deutet – gleiche Armlängen-
unterschiede, so sind die bei-
den Wege „langer Arm bei
Alice, kurzer Arm bei Bob“
und „kurzer Arm bei Alice,
langer Arm bei Bob“ ununter-
scheidbar und man beobach-
tet Interferenz, d. h. die Wahr-
scheinlichkeit für die Detekti-
on eines Photons in Detektor 
D0 bzw. D1 hängt von den
Phasen aa und bb ab. Zur 

Realisierung des BB84-Proto-
kolls wählt Alice für jedes
Photon zufällig eine der Pha-
sen 0, pp/2, pp oder 3pp/2. Wählt
Bob die Phase 0, so kann er
zwischen Alices Wahl von 0
(Detektion in D0) und pp  (De-
tektion in D1) unterscheiden,
wählt er eine Phase von pp/2,
kann er entsprechend pp/2 von
pp trennen. Alles Weitere ent-
spricht der Polarisationsko-
dierung (Abb. 2).

Abb. 5: 
Das von uns entwickelte
„Plug&Play“ System. Im Ge-
gensatz zu dem in Abb. 4 ge-
zeigten Aufbau sind die inter-
ferierenden Wege räumlich
identisch, werden aber in un-
terschiedlicher Reihenfolge
durchlaufen (1-2-3 interferiert
mit 3-2-1). Dies führt zu ei-
nem automatischen Ausgleich
aller Längenänderungen. Der
Faraday-Spiegel (FS) – ein 45°
Faraday-Rotator gefolgt von
einem gewöhnlichen Spiegel –
gewährleistet darüber hinaus
die Kompensation sämtlicher
Polarisationsänderungen 

während der Transmission
von Bob zu Alice und wieder
zurück zu Bob. Nach Reflexi-
on an einem solchen Spiegel
ist das Licht an jedem beliebi-
gen Punkt immer orthogonal
zum Zustand beim Hinweg
polarisiert. aa und bb sind von
Alice und Bob gewählte Pha-
sen, D0 und D1 sind Detekto-
ren und Z ist ein sogenannter
Zirkulator, der dafür sorgt,
daß alles vom Laser ausgesen-
dete Licht in den optischen
Aufbau und alles zurückkom-
mende Licht in den Detektor
D1 gelangt.
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tineübung. Reichweiten liegen in der Gegend von
20 – 30 Kilometern, und Quantenbit-Fehlerraten von
wenigen Prozent sind niedrig genug, um einen
Lauschangriff detektieren und die sichere Übertragung
eines Schlüssels gewährleisten zu können. Somit kön-
nen existierende System schon heute eine sichere
Übertragung von Nachrichten garantieren, falls Verfah-
ren, die auf mathematischer Komplexität beruhen, „ge-
knackt“ werden sollten. Verbesserungsbedarf besteht
vor allem in der Distanz sowie der Übertragungsrate,
die z. Zt. bei einigen hundert Hertz liegt. Zum Beispiel
würde die Erstellung eines Schlüssels zur Kodierung
dieses Textes – etwa 44 KByte ohne Bilder – mit Hilfe
des „one time pads“ unter Anwendung des in Abb. 5
gezeigten „Plug & Play“ Systems etwa 20 Minuten dau-
ern. Erste Systeme, die auf nichtlokalen Korrelationen
verschränkter Photonen beruhen, wurden ebenfalls
außerhalb des Labors demonstriert. Die tatsächliche
Übertragung eines Schlüssels steht aber noch aus, zu-
mindest über große Entfernungen. Ein dreijähriges
ESPRIT-Projekt mit dem Namen „European Quantum
Cryptography and Single Photon Optical Technologies“
untersucht momentan, welche Methode der quanten-
mechanischen Schlüsselübertragung die beste ist.
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Die Quantenmechanik eröffnet faszinierende
Perspektiven für die Kommunikation und die
Informationsverarbeitung. Auf einen universell
programmierbaren Quantenrechner wird man
zwar noch längere Zeit warten müssen. Doch
die beachtlichen Fortschritte in einigen Labors
lassen elementare Quantenprozessoren reali-
stisch erscheinen, die in einigen Jahren mit ei-
ner Anzahl von etwa zehn Quantenbits und ei-
ner Fehlerrate im Prozentbereich arbeiten
könnten. Auch wenn man damit noch keine be-
eindruckenden Rechnungen durchführen kann,
lassen sich solche Prozessoren für wichtige Auf-
gaben in der Quantenkommunikation einset-
zen. Für ihre Vernetzung spielen die Teleporta-
tion und der „Quantenrepeater“ eine zentrale
Rolle.

W ir sind gegenwärtig Zeugen der Entwicklung
eines  neuen interdisziplinären Fachgebietes,
der „Quanteninformatik“, das auf Ideen und

Konzepten aus der Informationstheorie, Mathematik
und Physik aufbaut. Die Quanteninformatik beschäftigt
sich mit der Informationsverarbeitung und Kommuni-
kation auf der Grundlage der Quantenphysik sowie mit
einer physikalischen Fundierung des Informationsbe-
griffes überhaupt [1, 2]. 

Das beachtliche Interesse an den Themenkreisen
Quantencomputer und Quantenkommunikation hat
mehrere Gründe. Es beinhaltet einerseits grundsätzli-
che Fragen über die Beziehung zwischen Quantenphy-
sik und Informationstheorie [2] und verspricht ande-
rerseits Anwendungen wie geheime Kommunikation
und effiziente Quantenalgorithmen [1]. Beispiele sind
der Shor-Algorithmus zur Faktorisierung großer Zahlen
in Primfaktoren [3] und der Grover-Algorithmus zur
Datenbanksuche [4]. Die gegenwärtige Entwicklung er-
innert in mancher Hinsicht an die Pionierzeit der klas-
sischen Informationstheorie und des Computers, als die
Grundlagen für die moderne Informationstechnologie
geschaffen wurden. Während die Fragestellungen von
Forschern wie Shannon und Turing zur Zeit ihrer Ent-
stehung hauptsächlich abstrakter Natur waren, haben
sie, zusammen mit der Entwicklung von konkreten
physikalischen Implementierungen, die Grundlage un-
seres Kommunikationszeitalters geschaffen. 

Bei einigen Problemen und Fragestellungen in der
Quanteninformationstheorie kann man auf ein reich-

haltiges Repertoire von Methoden der klassischen In-
formationstheorie zurückgreifen, wie zum Beispiel aus
der Codierungstheorie und der Fehlerkorrektur [2].
Andererseits gibt es auch fundamental neue Konzepte,
die kein klassisches Analogon besitzen. Das bekannte-
ste Beispiel ist die Verschränkung von Quantenzustän-
den [5], die als Grundlage für Teleportation, superdich-
te Kodierung [6 – 8] und Quantenalgorithmen dient.

Während auf Seite der Theorie durch die Entwick-
lung von Quantenalgorithmen, Quantenfehlerkorrektur
und fehlertoleranten Schemata große Fortschritte er-
zielt worden sind [2, 9], steckt die experimentelle
Realisierung und die praktische Implementierung dieser
Konzepte erst in den Kinderschuhen. Zwar sind in ei-
ner Reihe von bemerkenswerten Experimenten der letz-
ten Jahre die Grundelemente der Quanteninformations-
verarbeitung und -kommunikation, wie Quantengatter
[10] und Teleportation [6], im Labor demonstriert wor-
den [7]. Es ist derzeit jedoch nicht absehbar, wann und
in welcher Form diese Entwicklungen zu technologi-
schen Anwendungen führen werden. Die Anforderun-
gen an die technische Präzision bei den Experimenten
sind zum Teil überwältigend. Andererseits sollte auch
nicht vergessen werden, welch enorme Fortschritte in
der klassischen Informationsverarbeitung innerhalb ei-
nes halben Jahrhunderts erzielt worden sind. 

Grundbegriffe der Quanteninformation
Quanteninformation wird gespeichert in Quanten-

zuständen eines physikalischen Systems. Die Informa-
tionseinheit ist hierbei das Qubit. Es mißt den Infor-
mationsgehalt, der in einem Zwei-Zustands-System
(zum Beispiel einem Spin-1/2-Teilchen) gespeichert
werden kann. Die Basiszustände eines solchen Systems
werden – in Anlehnung an die klassische Konvention –
häufig mit u0〉 und u1〉 bezeichnet. Der Unterschied zur
klassischen binären Information besteht darin, daß die
Information auch im Sinne einer quantenmechani-
schen Überlagerung vorliegen kann. Anstelle von
„Schalterstellungen“ u0〉 und u1〉 sind ebenso beliebige
Linearkombinationen a u0〉 + b u1〉 mit komplexen Koef-
fizienten a, b erlaubt (uau2 + ubu2 = 1). „Registerzustände“
entsprechen hierbei Tensorprodukten von Qubits, zum
Beispiel u0〉u1〉u0〉 oder u1〉u0〉u1〉, und Superpositionen wie
a u0〉u1〉u0〉 + b u1〉u0〉u1〉 sind verschränkte Zustände. 

Quanteninformationsverarbeitung besteht (im idea-
len Fall) aus einer Sequenz von unitären Operationen
mit Registerzuständen, die möglicherweise durch Meß-
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und Ableseprozesse unterbrochen und gesteuert wer-
den können [1, 2]. Die einfachsten Fälle sind soge-
nannte 1-bit- und 2-bit-Quantengatter, die unitäre
Operationen mit einzelnen Qubits beziehungsweise
Paaren von Qubits bezeichnen. Ein Beispiel für ein 2-
bit-Quantengatter ist das kontrollierte NOT-Gatter
(CNOT), das durch folgende Tabelle beschrieben wird: 

u0〉u0〉 → u0〉u0〉

u0〉u1〉 → u0〉u1〉

u1〉u0〉 → u1〉u1〉

u1〉u1〉 → u1〉u0〉,

wobei sich die linke (rechte) Spalte auf den Zustand
der Qubits vor (nach) der Gatteroperation bezieht. In
der Sprechweise der Boolschen Algbra wird also eine
Negation des zweiten Qubits durchgeführt, sofern das
erste Qubit sich im Zustand u1〉 befindet. Man kann
zeigen, daß sich jede Rechenoperation in eine Folge
(d.h. ein logisches Netzwerk) von Operationen eines
CNOT-Gatters zusammen mit allgemeinen unitären
Rotationen eines einzelnen Qubits zerlegen läßt [2]. 

Als Quantencomputer [3, 11] bezeichnen wir jedes
System, das eine kontrollierte Verarbeitung von Quan-
teninformation erlaubt. Die Quantenkommunikation
[1, 8] befaßt sich hingegen mit der spezielleren Aufga-
be, Quanteninformation über verrauschte Kanäle in-
takt zu übertragen und Quanteneigenschaften für be-
stimmte Kommunikationszwecke zu verwenden, wie
zum Beispiel die geheime Nachrichtenübermittlung.
Die Definition des Informationsbegriffes und der Infor-
mationsverarbeitung basiert hier explizit auf einer phy-
sikalischen Theorie, nämlich der Quantentheorie, die
die möglichen Zustände und die Dynamik der Informa-
tionsträger bestimmt. Insofern, als die Informationsträ-
ger den Gesetzen der Quantentheorie unterliegen, ist
das Problem der Quanteninformationsverarbeitung eng
mit dem Problem der Dekohärenz verbunden. Unitäre
Operationen lassen sich zum Beispiel nur in einem
vollständig isolierten System durchführen. Jedes reale
System ist jedoch, wenn auch nur schwach, an Frei-
heitsgrade einer Umgebung gekoppelt, und die unkon-
trollierte Wechselwirkung der Informationsträger mit
der Umgebung entspricht einer Dekohärenz im Zu-
standsraum der Qubits. Quantenmechanische Ver-
schränkung und Superpositionszustände werden da-
durch empfindlich gestört. Die Quantenfehlerkorrektur
wird daher zu einem wesentlichen Bestandteil eines
Quantencomputers. 

Die Erweiterung des Informationsbegriffes erlaubt
es, neue, sogenannte Quantenalgorithmen zu ent-
wickeln. Die Möglichkeit, durch quantenmechanische
Überlagerung verschiedene Registerzustände quasi
gleichzeitig zu verarbeiten, wurde von manchen Auto-
ren als „Quantenparallelismus“ bezeichnet und ver-
spricht, gewisse mathematische Probleme auf einem
Quantencomputer effizienter zu lösen, als dies mit ei-
nem klassischen Computer möglich ist. Die Anforde-
rungen an die Präzision, mit der die Gatteroperationen
realisiert werden müssen, um beliebige Quantenalgo-
rithmen implementieren zu können, sind allerdings
sehr hoch. Die Theorie des fehlertoleranten Quanten-
rechnens liefert einen Wert in der Größenordnung von
10–5 als relative Ungenauigkeit pro Rechenschritt bzw.
Gatteroperation [2]. Mit anderen Worten, von 100 000
Operationen darf höchstens eine Operation fehlerhaft
sein, damit der Quantencomputer noch funktioniert.

Die Quantenkommunikation bietet bedingungslos
sichere Protokolle für die Quantenkryptographie und
damit die Möglichkeit einer geheimen Kommunikation,
bei der prinzipiell jeder Lauschangriff feststellbar ist
[12]. Dies setzt die Möglichkeit voraus, intakte Quan-
tenzustände über verrauschte Kanäle zu schicken. Im
Prinzip läßt sich dies ebenfalls durch Methoden der
Quantenfehlerkorrektur erreichen, da die Transmission
von Information durch einen verrauschten Kanal eng
mit dem Problem der Informationsspeicherung zusam-
menhängt. Andererseits gibt es für die Quantenkom-
munikation die wesentlich effizientere Methode der
Verschränkungsreinigung. Die tolerierbare Ungenauig-
keit der Operationen liegt hier bei etwa 10–2 [13]. 

Implementierung von Quantencomputern 
Für die Implementierung eines Quantencomputers

ist es notwendig, ein physikalisches System zu identifi-
zieren, das es erlaubt, Quantenzustände verläßlich zu
speichern und gezielt und präzise mit Quantenopera-
tionen zu manipulieren. In der Praxis gibt es bisher nur
wenige Kandidaten, die diese Voraussetzung erfüllen. 

Zur Realisierung eines Quantencomputers müssen
eine Reihe von Bedingungen erfüllt sein: (i) Identifika-
tion einzelner Qubits; (ii) Adressierbarkeit und Ausle-
sen der Bits; (iii) Implementierung von Quantengat-
tern; (iv) schwache Dekohärenz; (v) effiziente Imple-
mentierung von Fehlerkorrektur; (vi) Skalierbarkeit
von wenigen auf viele Qubits.

Eine Vorreiterrolle spielt dabei die Quantenoptik.
Als Träger der Quanteninformation kommen in der
Quantenoptik einzelne Atome und Photonen in Frage.
Mit Methoden der Quantenoptik lassen sich beispiels-
weise einzelne Atome in Fallen speichern und mit
Laserkühlen im Grundzustand der Falle präparieren
[10, 14 – 17]. Laserpulse erlauben es, die internen Zu-
stände dieser kalten Atome gezielt zu manipulieren.
Außerdem kann man mit Methoden der Hohlraum-
elektrodynamik die Wechselwirkung einzelner Photo-
nen mit Atomen kohärent steuern [14, 18, 19]. Somit
lassen sich 1-bit-Gatter durch Wechselwirkung von La-
serlicht mit Atomen realisieren. 2-bit-Gatter lassen sich
durch Ankopplung an Hilfsfreiheitsgrade wie zum Bei-
spiel kollektive Schwingungsmoden von gespeicherten
Atomen oder Ionen in einem Resonator realisieren.
Diese Phononmoden spielen dabei die Rolle eines
„Quantendatenbusses“. Bislang wurde eine kontrollier-
te Verschränkung von zwei Ionen bzw. Atomen im La-
bor demonstriert [10, 19]. Wir werden auf einige dieser
Systeme im folgenden Abschnitt im Detail eingehen. 

Ein Vorschlag, der in letzter Zeit besonderes Inter-
esse gefunden hat, ist ein Kernspin-Quantenrechner
(NMR-Quantum Computing [20]). Dabei werden
Quantenbits in Kernspins von Molekülen gespeichert
und Quantengatter durch Einstrahlen von Radiofre-
quenzpulsen realisiert. Der wesentliche Unterschied zu
den oben genannten Vorschlägen aus der Quantenop-
tik besteht darin, daß anstelle von Einzelsystemen ein
Ensemble von Molekülen verwendet und das System
außerdem bei endlicher Temperatur betrachtet wird.
Dieser Vorschlag greift direkt auf Methoden zurück,
die man heute in der Kernspinresonanz-Spektroskopie
im Labor verwendet. In letzter Zeit hat es eine Reihe
von interessanten Experimenten mit NMR-Quanten-
computern gegeben, die einfache Quantenalgorithmen
erstmals im Labor demonstrierten. Allerdings wurde
vor kurzem gezeigt, daß die mit NMR-Methoden bis-
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lang erzeugten Quantenzustände bei endlicher Tempe-
ratur separabel sind, d.h. keine Verschränkung aufwei-
sen [21]. Dies gibt Anlaß für eine interessante aktuelle
Diskussion, inwieweit die NMR-Verfahren tatsächlich
als Quanteninformationsverarbeitung aufgefaßt werden
sollen, oder ob die von uns oben gegebene „klassische“
Definition eines Quantencomputers zu eng ist. 

Für künftige praktische Anwendungen mit techno-
logischem Potential kommt der Festkörperphysik eine
besondere Bedeutung zu. Denn hier gibt es ein wissen-
schaftliches Umfeld mit Erfahrung in der Erzeugung
von immer kleineren geordneten Strukturen (Mikro-
chips, Nanotechnologie), auf die man aufbauen kann.
Für Quantenspeicher und -operationen in Festkörpern
ist allerdings die Dekohärenz in vielen Fällen ein vor-
rangiges Problem. Als Beispiele zur Realisierung eines
Quantengatters verweisen wir auf Vorschläge mit Coo-
per-Paaren in Josephson-Kontakten [22] und mit Spin-
zuständen von Elektronen in Quantenpunkten [23] als
Trägern von Qubits. Außerdem gibt es einen Vorschlag,
einen NMR-Quantencomputer mit Methoden der Fest-
körperphysik zu realisieren [24]. 

Wir erwarten, daß innerhalb der nächsten zehn Jahre
kleine Quantencomputer mit etwa zehn Qubits im
Labor zur Verfügung stehen werden. Dies wird sicher
die experimentelle Grundlage für eine Reihe von funda-
mentalen Experimenten zu Teilchenverschränkung,
Meßprozeß und Dekohärenzstudien in der Quantenme-
chanik, sowie „Proof of Principle“-Experimenten in der
Quanteninformationsverarbeitung sein. Für eine
tatsächliche Anwendung als Quantencomputer im Sin-
ne von Shor und Grover sind diese Systeme allerdings
viel zu klein. Somit stellen sich für die Zukunft zwei
wesentliche Aufgaben. Erstens ist es erforderlich, Kon-
zepte zur Implementierung von Quantencomputern zu
entwickeln, die sich auf eine große Anzahl von Quan-
tenbits skalieren lassen. Zweitens gilt es, relevante An-
wendungen zu finden, die mit einer kleinen Zahl von
Quantenbits auskommen. Wir werden unten einige
Ideen im Rahmen der Quantenoptik diskutieren, mit
dem Ziel, Netzwerke von Quantencomputern [27] zu
implementieren. Dies ist interessant sowohl vom Stand-
punkt der Quantenkommunikation als auch im Hin-
blick auf eine Skalierung kleiner Quantencomputer zu
größeren Systemen. 

Ionenfallen
Ein Quantenrechner, der auf der Wechselwirkung

von Lasern mit gekühlten Ionenketten basiert, wurde
in Ref. [25] vorgeschlagen, und in mehreren Labors
wird derzeit an einer experimentellen Realisierung ge-
arbeitet (u. a. NIST Boulder, Universität Innsbruck,
MPQ Garching, Oxford, Los Alamos). Bei diesem Sy-
stem speichert man ein Quantenbit in einer Überlage-
rung von zwei ausgewählten metastabilen Energiezu-
ständen eines Ions, wobei die Zustände {u0〉,u1〉} des
Qubits zum Beispiel zwei Zeeman-Grundzuständen ei-
nes Ions entsprechen. Die Ionen sind in einer elektro-
magnetischen (Paul-) Falle gespeichert und dadurch
eindeutig identifizierbar (Abb. 1).

Die internen Ionenzustände lassen sich mit Laser-
licht manipulieren, indem Übergänge u0〉 ↔ u1〉 induziert
werden. Für den Fall, daß die Qubits in Zeeman-
Grundzuständen gespeichert werden, entspricht dies
Übergängen durch nichtresonante Raman-Prozesse. In-
dem man einzelne Ionen mit Lasern anspricht, kann
man somit 1-bit-Quantengatter realisieren. Um 2-bit-

Quantengatter zu implementieren, müssen die Ionen in
kontrollierter Weise miteinander wechselwirken. Diese
Wechselwirkung wird durch die Coulomb-Abstoßung
zwischen den Ionen vermittelt. Den Schwingungen der
Ionenkette entsprechen kleine Auslenkungen der Io-
nen um ihre Gleichgewichtslage. Die Eigenmoden die-
ser Oszillationen, zum Beispiel die Schwerpunktsbewe-
gung der Kette, sind quantisiert. Durch Laserkühlen
kann man den Bewegungszustand der Ionenkette im
Schwingungsgrundzustand der Falle
präparieren. Die quantisierte
Schwerpunktsbewegung dient nun
als Datenbus zur Verschränkung
der internen Ionenzustände. Insbe-
sondere kann ein einzelnes Ion der-
art mit einem rotverstimmten La-
serpuls bestrahlt werden, daß es
vom Zustand u1〉 in den Zustand u0〉
übergeht und dabei die Ionenkette
durch die Abgabe eines Phonons in
Schwingung versetzt. Falls das Ion
im Zustand u0〉 ist, wird der Zustand
nicht verändert. 

Bei einer Ionenkette kann man
nun in einem beliebigen zweiten
Ion den internen Zustand gemäß u0〉
↔ u1〉 „umschalten“. Insgesamt er-
hält man so einen Prozeß, bei dem
der interne Zustand des zweiten
Ions wechselt, sofern das erste Ion
sich im Zustand u1〉 befindet. Wird
abschließend der Anfangszustand
des ersten Ions wiederhergestellt, so
läßt sich damit ein CNOT-Quanten-
gatter realisieren. Jede Rechen-
operation läßt sich als eine Folge
von solchen Gatteroperationen zu-
sammen mit einfachen Zustandsän-
derungen der einzelnen Ionen dar-
stellen. Am Beginn einer Rechnung
setzt man dabei durch optisches
Pumpen den Zustand aller Ionen
auf einen gewünschten Anfangs-
wert, zum Beispiel  u0〉u0〉...u0〉. Um
die Bitzustände der Ionen am Ende
einer Rechnung auszulesen (Meß-
prozeß), verwendet man die Metho-
de der Quantensprünge. Dabei wird
die Ionenkette mit Laserlicht einer
geeigneten Frequenz bestrahlt, so daß ein Ion im Zu-
stand u1〉 Fluoreszenzlicht ausstrahlt, während es im
Zustand u0〉 dunkel bleibt. Experimentell wurden bisher
quantenlogische (Verschränkungs-) Operationen mit
einem und mit zwei Ionen demonstriert [10] (siehe
auch [15]). 

Neutrale Atome in Lichtresonatoren
Andere Vorschläge zur Implementierung von Quan-

tengattern beruhen auf Atomen in optischen Resonato-
ren hoher Güte [26]. Der physikalische Mechanismus ist
dabei sehr ähnlich zu den Ionenfallen, wobei hier Pho-
tonen die Rolle eines „Datenbusses“ zur Kommunikati-
on zwischen den Atomen spielen, im Gegensatz zu Pho-
nonen bei den Ionenfallen. Da es sehr schwierig ist,
neutrale Atome auf ähnlich kontrollierte Weise zu spei-
chern wie Ionen in einer Paul-Falle, gibt es derzeit noch
keine experimentelle Realisierung dieser Vorschläge. 

Abb. 1:
EE  a) Schema eines Quantencomputers
mit gespeicherten Ionen nach [24]. Jedes
einzelne Ion fungiert als „Quantenbit“
mit zwei inneren Zuständen uu0〉〉 und uu1〉〉,
die sich mit Laserstrahlen manipulieren
lassen. Über Schwingungsmoden der Io-
nenkette werden die Quantenbits mitein-
ander gekoppelt.
EE  b) und c) Lithographisch hergestellte
Ionenfalle vom NIST in Boulder/Colora-
do mit fünf Ionen als potentiellem Quan-
tenrechner. (Die Abbildungen wurden
uns dankenswerterweise von C. Myatt, C.
Monroe und D. J. Wineland überlassen.)
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Photonen lassen sich nicht nur zur Kommunikation
zwischen den Atomen im Resonator verwenden, son-
dern auch zur Übertragung von Qubits zwischen zwei
verschiedenen Resonatoren [27]. Mit solchen Systemen
lassen sich somit Quantennetzwerke zur Quantenkom-
munikation aufbauen. Die intakte Übertragung eines
Quantenzustandes von einem Knoten A des Netzwerk-
es zu einem anderen Knoten B entspricht im einfach-
sten Fall der Transmission eines Qubits gemäß:
(a u0〉A + b u1〉A) ^ u0〉B → u0〉A ^ (a u0〉B + b u1〉B). 

Die Quantenkommunikation mit Hohlraumresona-
toren hoher Güte wurde in mehreren Arbeiten der
Innsbrucker Gruppe diskutiert, die sich unter dem Be-
griff Photonic Channels zusammenfassen lassen [27].

Dabei werden interne elektronische Zustände von Ato-
men (analog zum Ionenfallencomputer) zum Speichern
von Qubits verwendet. Photonen dienen zur Übertra-
gung der Qubits von einem Atom auf ein anderes. Um
eine kontrollierte Übertragung zu ermöglichen, werden
die Atome in optische Resonatoren hoher Güte „einge-
bettet“, die durch eine Glasfaser miteinander verbun-
den sind (Abb. 2). 

Ziel ist es, in einem Resonator nicht nur ein Atom,
sondern eine ganze Kette zu speichern, wie zum Bei-
spiel einen Ionenfallencomputer. Das von uns be-
schriebene Schema entspricht dann einer Vernetzung
von Quantencomputern. 

Optische Gitter
Ein neuer Vorschlag [28, 31] für einen Quantencom-

puter basiert auf Stößen zwischen ultrakalten Atomen
als Mechanismus zur kontrollierten Erzeugung von
Verschränkung (siehe auch [29]). Mit diesem Mecha-
nismus sollten sich wichtige Konzepte der Quanten-

informationstheorie in Systemen wie optischen Gittern
und magnetischen Mikrofallen experimentell studieren
lassen [31]. Als „optische Gitter“ bezeichnet man eine
Anordnung aus interferierenden Laserstrahlen, in de-
ren Kreuzungspunkt neutrale Atome durch die Dipol-
kraft an Orten niedriger oder hoher Intensität gehalten
werden. So entsteht ein Gitter aus periodisch angeord-
neten Mikrofallen für neutrale Atome, das Speicherzei-
ten von bis zu 20 Minuten erlaubt [33]. Die Atome im
Gitter dienen dabei als Datenträger. Ein Qubit ent-
spricht zwei metastabilen internen Zuständen eines
Atoms, zum Beispiel zwei Zeeman-Grundzuständen.
Übergänge zwischen diesen Zuständen lassen sich wie
bei Ionenfallen durch Raman-Laserpulse induzieren.
Ein Quantengatter läßt sich realisieren, indem die in-
ternen Atomzustände an zwei verschiedene Fallenpo-
tentiale koppeln, die räumlich gegeneinander verscho-
ben werden [28]. Dies kann man durch eine Variation
der Polarisation der Laser erreichen, wie in Abb. 3 an-
gedeutet. Dabei bringt man zwei ursprünglich benach-
barte Atome für ein bestimmtes Zeitintervall an einen
Ort, wo sie miteinander wechselwirken (stoßen).
Durch den globalen Effekt der Gitterverschiebung kön-
nen ganze Gruppen von benachbarten Atomen durch
eine einzige Gitterverschiebung verschränkt werden.
Eine Voraussetzung ist dabei, daß möglichst viele be-
nachbarte Gitterplätze besetzt und die Atome in den
Grundzustand gekühlt worden sind [30, 32]. Durch
solche kontrollierte Stoßprozesse wäre der Weg zu ei-
ner Vielzahl neuer Anwendungen eröffnet. Eine dieser
Anwendungen ist die Erzeugung von hochparallelen
Quantengattern für Quantencomputing. Außerdem las-
sen sich an einem solchen System der Verschränkungs-
grad und die Dekohärenz von Bell- und Greenberger-
Horne-Zeilinger-Zuständen [8] studieren [31].

Quantennetzwerke
Aufgrund der extremen Empfindlichkeit verschränk-

ter Zustände gegenüber der Dekohärenz und der ho-
hen Anforderungen an die Präzision von Gatteropera-
tionen wird man sich auf längere Zeit mit dem Studium
von Prototypen von Quantencomputern begnügen
müssen. Es geht mittelfristig nicht darum, einen univer-
sell programmierbaren Quantenrechner zu bauen. Rea-
listisch sind elementare Quantenprozessoren mit einer
kleinen Anzahl von beispielsweise zehn Qubits, die mit
einer Genauigkeit bzw. Fehlerrate im Prozentbereich
arbeiten. Auch wenn sich damit noch keine großen
Zahlen faktorisieren lassen, so können solche „kleinen
Prozessoren“ für wichtige Aufgaben in der Quanten-
kommunikation eingesetzt werden. Als Beispiel soll im

Abb. 2:
EE a) Quantennetzwerk mit
Atomen in optischen Resona-
toren und einer Glasfaser als
Kommunikationskanal. 
EE b) Atomschema: Das Quan-
tenbit wird in dem Grundzu-
stand eines Dreiniveauatoms
gespeichert. Ein Raman-Pro-
zeß überträgt das Qubit auf
die Resonatormode. Falls sich
das Atom A im Zustand uu0〉〉A
befindet, „sieht“ es den Laser-
puls am Übergang uu1〉〉A →→ uur〉〉A
nicht und verbleibt im Zu-
stand uu0〉〉A. Falls es sich im Zu-

stand uu1〉〉A befindet, transfe-
riert ein Laserpuls das Elek-
tron in den Zustand uu0〉〉A, wo-
bei ein Photon in die Resona-
tormode kohärent emittiert
wird. Das Photon entweicht
aus dem Resonator und pro-
pagiert durch die Glasfaser
bis zum zweiten Resonator.
Durch einen geeigneten La-
serpuls kann ein solcher Pho-
tonüberlagerungszustand in
einen Qubit-Zustand des
Atoms B verwandelt werden
[26].

Abb. 3:
a) Fangen und b)
Verschieben von
neutralen Atomen
in stehenden
Lichtfeldern. Wird
der relative Polari-
sationswinkel OO
zwischen den Wer-
ten pp/2 und 0 vari-
iert, dann bewegen
sich die Potentiale
in entgegengesetz-
te Richtungen bis
sie vollständig
überlappen, um
anschließend wie-
der in ihre Aus-
gangsposition
zurückgebracht zu
werden. Die durch
den Stoß aufge-
nommene Phasen-
verschiebung kann
groß genug sein,
um die Quanten-
zustände zu ver-
schränken und da-
mit Quantengatter
zu implementieren.
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folgenden ein aktuelles Problem der Quantenkommu-
nikation in Quantennetzwerken (siehe Abb. 4) bespro-
chen werden, das die Übertragung von Quantenzustän-
den über weite Distanzen betrifft.

Mit den oben diskutierten Methoden lassen sich ver-
schränkte Zustände zwischen räumlich entfernten Ato-
men erzeugen. Dabei werden einzelne Photonen zum
Beispiel durch eine optische Glasfaser geschickt, die
die Atome miteinander verbindet. Diese Methode ist
anwendbar, solange die Absorptionswahrscheinlichkeit
für die Photonen nicht zu groß ist. Für lange Kanäle
tritt jedoch ein Problem auf, das auch in der klassi-
schen Kommunikation bekannt ist: Wird ein klassi-
sches Signal durch eine Glasfaser oder auch eine elek-
trische Leitung geschickt, dann wird das Signal ge-
dämpft, d.h. die Amplitude nimmt ab; außerdem wird
es verzerrt. Um diese Probleme zu lösen, werden soge-
nannte „Repeater“ (Verstärker) in bestimmten Abstän-
den in den Kanal eingebaut. 

Bei der Quantenkommunikation bestehen die „Sig-
nale“ jedoch aus einzelnen Photonen, die zudem mit-
einander verschränkt sein können. Diese Photonen
dürfen nicht verstärkt werden, da jeder Verstärkungs-
prozeß Rauschen in das System einführt, wodurch die
subtilen Quanteneigenschaften verlorengehen und
mögliche Quantenkorrelationen zerstört werden. Man
befindet sich dabei in einem scheinbaren Dilemma: So-
lange das Photon noch nicht absorbiert ist, darf es
nicht verstärkt werden; sobald es absorbiert wird, ist
die Information, die es trug, verloren. Im Rahmen der
Quantenkommunikation gibt es in der Tat Schemata,
die dieses Problem lösen. Im folgenden werden wir
zunächst auf die Teleportation und die Verschrän-
kungsreinigung eingehen. Diese liefern die Grundlage
für die nachfolgende Diskussion des Quantenrepeaters. 

Protokolle der Quantenkommunikation
Ziel der Quantenkommunikation ist es, einen

Quantenzustand uo〉, z. B. ein Qubit uo〉 = a u0〉 + b u1〉,
zwischen zwei räumlich getrennten Parteien A und B,
üblicherweise „Alice“ und „Bob“ genannt, störungsfrei
zu übertragen. Im allgemeinen findet die Kommunika-

tion jedoch durch ein Medium statt, das mit den Infor-
mationsträgern wechselwirkt. Ein Beispiel dafür ist in
Abb. 2 gegeben: Bei der Übertragung der Photonen in
der Glasfaser kommt es zur Streuung und Absorption.
Das gesamte, aus den Atomen, den Resonatoren und
der Glasfaser bestehende System läßt sich abstrakt als
verrauschter und dissipativer Quantenkanal auffassen.
Solch eine Situation ist noch einmal in Abb. 5 skiz-
ziert. Werden die Qubits direkt durch den Kanal trans-

mittiert, so erhält Bob anstelle des reinen Zustandes uo〉
einen gemischten Zustand, der durch eine Dichtema-
trix r ≠ uo〉〈ou beschrieben wird und der im allgemeinen
nicht mehr genau mit dem ursprünglichen Zustand des
Qubits übereinstimmt. Der quantenmechanische Über-
lapp 〈ouruo〉, das heißt der Anteil des reinen am ge-
mischten Zustand wird dabei als Maß für die Güte der
Transmission verwendet (engl. fidelity F). Im Beispiel
der Absorption in einer Glasfaser erwarten wir F,
exp(–l/l0) mit l0 der Absorptionslänge (allgemeiner:
Kohärenzlänge) und l der Länge der Glasfaser, wobei
in typischen Experimenten l0 ,10 – 20 km. Für die Si-
cherheit beziehungsweise Effizienz von Protokollen
der Quantenkommunikation sind im allgemeinen Wer-
te F.1 erforderlich. Das Problem ist also: Wie kann
man eine Übertragung hoher Güte erreichen, wenn der
zur Verfügung stehende Kanal verrauscht ist?     

Dieses Problem ist gelöst, falls Alice und Bob vorab
im Besitz eines verschränkten Zustandes zweier Teil-
chen sind, wie etwa dem „Singulett-
Zustand“ uj〉AB in Abb. 5. Will Alice
nun einen unbekannten Quanten-
zustand eines Teilchens C zu Bob
senden, so braucht sie diesen nicht
durch den Kanal zu schicken, son-
dern kann die Methode der Telepor-
tation [6 – 8] verwenden (siehe Kasten 1). 

Die Frage ist allerdings, wie man einen verschränkten
Zustand zweier Teilchen A und B wie in Abb. 5 über-
haupt erzeugt. Da Verschränktheit nicht allein durch
lokale Operationen erzeugt werden kann, müssen Alice
und Bob letztlich doch Qubits durch den Quantenkanal
schicken. Da der Kanal verrauscht ist, erhält man kein
reines Singulett wie in Abb. 5, sondern zunächst ein im-
perfektes EPR-Paar. Verwendet man ein solches Paar
direkt für die Teleportation, so ist dadurch nichts ge-
wonnen, und der teleportierte Zustand wird wiederum
zu einem Gemisch, wie bei der direkten Transmission
durch den Kanal. Die Idee ist nun, das imperfekte EPR-
Paar vorab zu reinigen, bevor man es für die Teleporta-
tion verwendet. Der Prozeß der Verschränkungsreini-
gung [35] entspricht dabei einer Art Destillation eines
reinen Singuletts aus einem Ensemble von vielen imper-
fekten Paaren (siehe Kasten 2). Die Methode der Ver-
schränkungsreinigung ist anwendbar, falls man Aus-
gangspaare der Güte F > 1/2 zur Verfügung hat, wobei F
= AB〈jurABuj〉AB. Daraus folgt wiederum: Falls Alice und
Bob im Besitz eines hinreichend großen Ensembles von
EPR-Paaren mit F > 1/2 sind, dann ist – zumindest im

Abb. 5:
Teleportation eines
Qubits uuoo〉〉, welches
in C gespeichert
ist, mittels eines
EPR-Paares (Ato-
me A und B). Alice
führt zunächst ei-
ne Messung durch,
die die Atome A
und C miteinander
verschränkt. Da-
durch ändert sich
der Zustand von B,
den Bob durch ei-
ne unitäre Trans-
formation – nach
Rücksprache mit
Alice – in den Zu-
stand uuoo〉〉  umwan-
deln kann..

Beim Prozeß der Teleporta-
tion wird eine bestehende
Verschränkung zwischen
zwei entfernten Teilchen A
und B dazu verwendet, den
unbekannten Quantenzu-
stand eines dritten Teilchens
C zu übertragen. Dazu ge-
hen der Sender (Alice) und
der Empfänger (Bob) wie
folgt vor. (Siehe auch Abb.
5). 
A Alice führt eine sogenann-
te Bell-Messung an den bei-
den Teilchen A und C durch,
die deren Zustand auf einen
von vier Bell-Zuständen
projeziert:

uj6〉 = 1/(√·2)(u0〉A u1〉C
6 u1〉A u0〉C),

uo6〉 = 1/(√·2)(u0〉A u0〉C
6 u1〉A u1〉C).

Eine Möglichkeit, diese

Bell-Messung durchzuführ-
en, besteht in der Anwen-
dung eines CNOT-Gatters
auf die Teilchen A and C,
gefolgt von einer Zustands-
messung dieser Teilchen. 
A Alice teilt das Ergebnis ih-
rer Messung Bob über einen
klassischen Kanal mit (zum
Beispiel über Telephon oder
E-mail). 
A Bob wendet je nach Meß-
ergebnis eine von vier uni-
tären Operationen an, die
den ursprünglichen Zustand
von Teilchen C auf Teilchen
B wiederherstellen. 

Man beachte, daß bei die-
ser Prozedur der Quanten-
kanal zwischen A und B
keine Rolle spielt. Im ex-
tremsten Fall könnte der
Kanal (wie zum Beispiel die
Glasfaser in Abb. 2) auch
zerstört sein.

Kasten 1 – Teleportation

Abb. 4:
Schema eines Quantennetzwerkes. Kno-
ten repräsentieren Quantenspeicher und
Quantenprozessoren, die über verrausch-
te Quantenkanäle verbunden sind.
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Prinzip – das Problem der Quantenkommunikation über
den verrauschten Kanal gelöst. 

Für die Absorption in der Glasfaser bedeutet F,
exp(–l/l0) > 1/2 allerdings, daß eine Verschränkungs-
reinigung nur anwendbar ist für Distanzen der Größen-
ordnung l0. Somit bleibt die Quantenkommunikation
über große Entfernungen l >> l0 weiterhin ein Problem.
Die Lösung dieses Problems ist der Quantenrepeater. 

Quantenrepeater
Ein naheliegender Ansatz für einen Quantenrepea-

ter besteht darin – analog zum klassischen Repeater-
konzept – einen Kanal der Länge l zunächst in N kür-
zere Segmente der Länge ls = l/N zu unterteilen. Die
Länge ls ist dabei so gewählt, daß es möglich wird,
über diese Segmente EPR-Paare der Güte F > 1/2 zu
erzeugen, die anschließend auf einen hohen Wert Fmax

,1 gereinigt werden. In einem zweiten Schritt werden
die so erzeugten Paare mittels Teleportation zu einem
einzigen EPR-Paar über die Distanz l verbunden. Die
Teleportation bewirkt dabei einen Verschränkungs-
transfer (engl. entanglement swapping [34, 6]), bei dem
die Verschränkung zwischen zwei Teilchen auf weiter
entfernte Teilchen übertragen wird (siehe Kasten 2). 

Für perfekt gereinigte Paare (Fmax = 1) und für eine
ideale Implementierung der Teleportation wäre damit
das Problem bereits gelöst. Für jedes reale System ist
dies aber nicht der Fall, denn ein reines EPR-Singulett
kann auch durch die Methode der Verschränkungsrei-
nigung [35] nicht erzeugt werden, da die Operationen,
aus denen das Reinigungsprotokoll besteht, selbst bis
zu einen gewissen Grad verrauscht sind [13]. Für die
meisten Anwendungen der Quantenkommunikation ist
dies kein wesentliches Hindernis, solange die maximal
erreichbare Güte Fmax hinreichend nahe bei 1 liegt
(d. h. die Bellschen Ungleichungen durch ein solches
Paar deutlich verletzt werden). Beim Quantenrepeater
führt dies jedoch dazu, daß mit jedem Verschränkungs-
transfer (siehe Kasten 2) die Güte der Verschränkung
abnimmt. Die Güte FN des am Ende erhaltenen Paares
skaliert dadurch wieder exponentiell mit N, das heißt
FN,exp(–N). Man hat durch diese Methode also
scheinbar nichts gewonnen. 

Die Lösung des Problems besteht nun darin, daß

man nach einer gewissen Anzahl von Verschränkungs-
transfer-Schritten die erhaltenen Paare wieder auf den
maximalen Wert Fmax nachreinigt. Die Übertragung von
Verschränkung auf sehr weit entfernte Teilchen wird
dann durch eine alternierende Sequenz von Transfer-
und Reinigungsschritten erreicht, wie in Kasten 3
näher erläutert.

Eine quantitative Größe, die die Effizienz des Ver-
fahrens mißt, ist die Anzahl der erforderlichen Resour-
cen. Bei der oben diskutierten quantenoptischen Im-
plementierung entspricht dies der gesamten Anzahl der
über den Kanal ausgetauschten Photonen. Eine ge-
nauere Analyse zeigt, daß diese Anzahl nur polynomial
mit der Länge des Kanals wächst. Abstrakt gesprochen
ist damit ein Problem mit exponentieller Skalierung auf
ein Problem mit polynomialer Skalierung transformiert
worden. Stellt man sich unter den Teilchen Atome vor,
die in einem Quantennetzwerk wie in Abb. 6 an ver-
schiedenen Knoten gespeichert werden, dann erfordert

der Aufbau eines verschänkten Zustands zwischen Ali-
ce und Bob an jedem Knoten eine gewisse Anzahl von
Atomen, zwischen denen wiederholt Photonen ausge-
tauscht werden.

Wie in Ref. [13] gezeigt wird, ist die Zahl von Ato-
men pro Knoten allerdings nicht sehr groß und wächst
nur logarithmisch mit der Entfernung zwischen Alice
und Bob. Dies ist ein wichtiger Punkt für eine prakti-
sche Implementierung, bei der eine Hauptschwierigkeit
darin besteht, eine große Anzahl von Teilchen zu spei-
chern und mit hinreichender Präzision kohärent zu
manipulieren. Die Rolle der klassischen Verstärker
wird hier sozusagen von kleinen „Quantenprozesso-
ren“ übernommen, die in bestimmten Abständen in
den Transmissionskanal eingebaut werden. Ein Zahlen-
beispiel: Nimmt man für den Abstand ls zwischen be-
nachbarten Knoten eine typische Entfernung von 10
km an, so genügt eine Anzahl von größenordnungs-
mäßig zehn Atomen pro Knoten für Quantenkommuni-
kation über Entfernungen von etwa 1000 km. Die er-
forderliche Präzision, mit der die Gatteroperationen an
den Knoten ausgeführt werden müssen, liegt dabei im
Bereich eines Prozents [13]. 

Ausblick
Die Gesetze der Quantenmechanik eröffnen faszi-

nierende Perspektiven für die Kommunikation und die
Informationsverarbeitung. Die Entwicklung der letzten

Abb. 6:
Realisierung eines Quantenrepeaters [13]: Die Verteilung von
Quantenkorrelationen gelingt über weite räumliche Entfernun-
gen mit Hilfe der Verschränkungsreinigung und des Verschrän-
kungstransfers. Der Quantenrepeater ist, anders als die klassi-
sche Signalverstärkung, ein nichtlokales Konzept, das sowohl
lokale Verknüpfungspunkte als auch ein globales Reinigungs-
protokoll (siehe Kasten 3) erfordert. Das Schema vermeidet ei-
ne Signalverstärkung wie in der klassischen Kommunikation.

A a) Verschränkungstransfer (entangle-
ment swapping): Durch die Teleporta-
tion des Zustandes eines Teilchens C,
das bereits mit einem weiteren Teilchen
verschränkt ist, wird diese Verschrän-
kung auf das Teilchen B übertragen. 
A b) Verschränkungsreinigung (entan-
glement purification): Alice und Bob
besitzen ein Ensemble von imperfekten
EPR-Paaren mit Güte F > 1/2. Ein typi-
scher Reinigungsschritt besteht darin,
daß Alice und Bob an jeweils zwei Paa-
ren eine Sequenz von lokalen unitären
Operationen (z. B. CNOT-Gatter)
durchführen und  anschließend den
Zustand der Teilchen eines Paares mes-
sen. Am Ende vergleichen Alice und
Bob ihre Meßergebnisse: stimmen diese
überein, so hat das verbleibende Paar
eine höhere Güte F1 > F, andernfalls
verwerfen sie auch die anderen Teil-
chen. Die genaue Sequenz von Opera-
tionen und Messungen hängt dabei

vom sogenannten Reinigungsprotokoll
ab. Durch iterierte Anwendung des
Protokolls wird so aus dem anfängli-
chen Ensemble von Paaren niedriger
Güte ein Subensemble von Paaren sehr
hoher Güte „destilliert“. In der Litera-
tur sind eine Reihe von Reinigungspro-
tokollen bekannt, die sich vor allem
durch ihre Effizienz unterscheiden. 

Kasten 2 – Verschränkungsreinigung und -transfer
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Jahre in diesem Forschungsfeld
zeigt auch, wie eng theoretische
Grundlagendiskussionen mit prakti-
schen Anwendungen verknüpft sein
können, wie etwa die Diskussion
über die Rolle der quantenmechani-
schen Verschränkung als Kommuni-
kationsresource [1, 6, 36]. Für die
nähere Zukunft wird es nun darum
gehen, physikalische Systeme zu
identifizieren, die kontrollierte Ver-
schränkungsoperationen mit einer
kleineren Anzahl von Teilchen er-
lauben. Dadurch können Grund-
konzepte der Quanteninformations-
theorie, wie zum Beispiel die Kon-
trolle der Dekohärenz durch
Quantenfehlerkorrektur und Ver-
schränkungsreinigung, experimen-
tell getestet werden. Es läßt sich
derzeit zwar nicht absehen, wann
und in welcher Form diese Ent-
wicklungen zu technischen Anwen-
dungen führen werden, oder gar
welche grundlegenden konzeptio-
nellen Fragen noch auf uns warten.
Aus unserem gegenwärtigen Verständnis der Physik
gibt es aber keinen fundamentalen Grund, der die Rea-
lisierung eines Quantencomputers verbieten würde.
Die Frage ist daher nicht ob, sondern vielmehr wann
dies stattfinden wird. Am spannendsten (wenn auch
unwahrscheinlich) aus der Sicht des Physikers wäre es
zumal, wenn wir, im Rahmen der Untersuchung von
Quantencomputern und deren experimenteller Reali-
sierbarkeit, an die Grenzen der Quantentheorie und
möglicherweise auf neue physikalische Prinzipien
stoßen würden. Bislang gibt es zu dieser Annahme kei-
nen Grund.     
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Zum Aufbau verschränkter Zustände
zwischen weit entfernten Teilchen
werden die Protokolle der Verschrän-
kungsreinigung und des Verschrän-
kungstransfer zu einen einzigen Proto-
koll (engl. nested entanglement purifi-
cation) synthetisiert. Für einen aus
vier Segmenten bestehenden Kanal
sieht der Prozeß zum Beispiel folgen-
dermaßen aus. Schritt (1): Über jedes
der vier Segmente wird gleichzeitig ein
Ensemble von EPR-Paaren der Güte
F0 > 1/2 erzeugt. Durch Verschrän-
kungsreinigung (siehe Kasten 2) wird
aus jedem Ensemble ein Subensemble
von Paaren der Güte F1 # Fmax destil-
liert. Abschließend werden diese gerei-
nigten Paare mit Hilfe von Verschrän-
kungstransfer paarweise verbunden.
Am Ende dieser Prozedur erhält man
zwei Subensembles von Paaren der
Güte F0 mit der doppelten Länge. Die-
selbe Prozedur wird nun in Schritt (2)
mit den längeren Paaren wiederholt,
wodurch man ein noch kleineres Sub-
ensemble von Paaren der Güte F0 mit

der vierfachen ursprünglichen Länge
erhält. Im letzten Schritt (3) können
daraus Paare der Güte F1 # Fmax destil-
liert werden.

In einer etwas informelleren Sprech-
weise werden durch den beschriebenen
Prozeß Quantenkorrelationen, die
über kurze Distanzen bestehen, suk-
zessive ,,verknüpft“ zu Quantenkorre-
lationen, die sich schließlich über den
gesamten Kanal erstrecken.

Kasten 3 – Rekursiver Verschränkungstransfer



Panorama

23

Seit der Geburt der modernen Quantenmecha-
nik macht jede Generation von Physikern aufs
Neue eine befremdende und faszinierende Er-
fahrung: Ihre an der klassischen, makroskopi-
schen Erfahrungswelt geschulte Intuition prallt
auf erstaunliche Voraussagen quantenphysika-
lischer Gesetzmäßigkeiten. Im Zentrum dieses
Staunens stehen die nichtlokalen Korrelationen
quantenmechanischer Teilchen. Keine klassi-
sche Theorie scheint in der Lage zu sein, diese
Korrelationen korrekt zu modellieren. Woran
liegt das und wo stehen wir heute am Ende des
Jahrhunderts der Quantenmechanik?

D ie Zustandsbeschreibungen der klassischen
Mechanik auf der einen Seite und der Quanten-
mechanik auf der anderen Seite sind vollkom-

men verschieden. Klassisch ist der Zustand eines
Systems vollständig festgelegt, sobald Orts- und
Impulskoordinaten aller beteiligten Teilchen bekannt
sind. Durch den Zustand des Gesamtsystems ist das
Ergebnis einer Orts- und Impulsmessung an einem ein-
zelnen Teilchen eindeutig festgelegt und unabhängig
von den Messungen, die an den übrigen Teilchen
durchgeführt werden. Das ist der typische lokale Cha-
rakter der klassischen Physik.

Die Quantentheorie stellt dieses Bild radikal in Fra-
ge. Der Zustandsbegriff ist ein völlig anderer. Die
Gesamtinformation über ein Quantensystem wird
durch einen Zustandsvektor uj〉 beschrieben, dessen Ei-
genschaften durch die mathematische Struktur des Hil-
bert-Raumes bestimmt werden. Insbesondere können
charakteristische Eigenschaften des Quantenzustandes
eines Gesamtsystems zwischen zwei oder mehreren
Subsystemen verschränkt sein (siehe dazu Kasten 1),
wobei keines der einzelnen Subsysteme jeweils für sich
alleine diese Charakteristika aufweist. Folglich reichen
lokale Messungen an den Subsystemen nicht aus, um
den quantenmechanischen Gesamtzustand zu rekon-
struieren. Das Ergebnis einer Messung an einem Sub-
system hängt entscheidend davon ab, welche Größe an
den anderen Subsystemen beobachtet wird. Erst mit
diesen nichtlokalen Korrelationen ergibt sich eine
quantenmechanisch vollständige Beschreibung des
Gesamtsystems: „Das Ganze ist mehr als die Summe
seiner Teile.“

Sind diese auf rätselhafte Weise verwobenen Quan-
tenzustände nur ein seltsamer Zug einer Theorie, der

auf mikroskopische Distanzen be-
schränkt ist? Neue Experimente in
Genf [1] und Innsbruck [2] unter-
mauern nicht nur die ungewöhnli-
chen Korrelationen verschränkter
Quantenzustände, sondern belegen
auch in eindrucksvoller Weise, daß
die damit verbundenen Quantenphä-
nomene über makroskopische Di-
stanzen (> 10 km) auftreten können.
Neben der großen Bedeutung dieser
Ergebnisse für die Grundlagenfor-
schung eröffnen sich damit zugleich
interessante Perspektiven für unge-
wöhnliche neue Anwendungen im
Rahmen der Quanteninformations-
verarbeitung. Die rätselhaften Züge
der Quantenmechanik lassen sich
vorteilhaft für technologische An-
wendungen nutzen. Das Potential
möglicher Anwendungen reicht von
der Quantenkryptographie über
Quantenteleportation bis hin zum
Quantencomputer.

Die Geschichte der mit ver-
schränkten Quantenzuständen zu-
sammenhängenden Fragen, die die
Physiker immer wieder bewegt ha-
ben, läßt sich bis ins Jahr 1935
zurückverfolgen, als Schrödinger den Begriff der Ver-
schränkung prägte [3] und Einstein, Podolsky und Ro-
sen (EPR) das später nach ihnen benannte Gedanken-
experiment formulierten. Das EPR-Gedankenexperi-
ment brachte die bizarr anmutenden Vorhersagen der
Quantenmechanik auf den Punkt: Entweder, so die
Schlußfolgerung, die Quantenmechanik ist nichtlokal,
oder sie ist unvollständig. Nichtlokal heißt hier, daß
die Messung an einem Teilchen die Messung an einem
anderen Teilchen unmittelbar beeinflussen kann, auch
wenn beide weit voneinander entfernt sind. Mit der
Nichtlokalität verschränkter Systeme konnten sich
Einstein, Podolsky und Rosen nicht anfreunden, daher
schlossen sie auf die Unvollständigkeit der Quanten-
mechanik [4]. Die kreative Unruhe, die von dieser
Schlußfolgerung ausging, führte schließlich 1964 John
Bell zu einer bahnbrechenden Entdeckung. Er versuch-
te die vermeintliche Unvollständigkeit der Quanten-
mechanik durch noch unbekannte, „verborgene“ Para-
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John Bell versuchte die Quantenmecha-
nik durch verborgene Parameter zu er-
gänzen, um wieder zu einer lokalen und
deterministischen Naturbeschreibung
zurückzukehren. Dabei entdeckte er die
später nach ihm benannten Ungleichun-
gen. Sie erlauben es, die von der Quan-
tenmechanik implizierte Nichtlokalität
experimentell zu überprüfen. Mit raffi-
nierten Experimenten könnten schon
bald die letzten Schlupflöcher für lokale
Theorien geschlossen werden. (Foto:
CERN)
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meter im Rahmen einer lokalen und kausalen Theorie
zu ergänzen (siehe dazu Kasten 2). Dabei entdeckte er,
daß verschränkte Quantenzustände zu statistischen
Vorhersagen führen, die niemals mit Vorhersagen von
solchen lokalen und kausalen Theorien in Einklang zu
bringen sind. Die quantitative Fassung dieses entschei-
denden Ergebnisses sind die Bellschen Ungleichungen
[5]. Damit war der Weg offen, die grundlegenden Un-
terschiede zwischen der Quantenmechanik und einer

lokalen, kausalen Theorie experimentell zu überprüfen.
Als Bell seine Ungleichungen aufstellte, waren die
Möglichkeiten experimenteller Tests freilich noch rela-
tiv bescheiden. Erst ab den achtziger Jahren verfügte
man über ausreichende Präzision. Bevor wir im Ab-
schnitt „Experimentelle Tests“ auf die Ergebnisse dieser
Experimente eingehen, skizzieren wir im folgenden
Exkurs die Herleitung der Bellschen Ungleichungen. 

Die Bellschen Ungleichungen 
Um die wesentliche Aussage der Bellschen Unglei-

chungen genauer zu verstehen, betrachten wir ein Pho-
tonenpaar, das in einem atomaren Zwei-Photonen-
Zerfallsprozeß oder in einem nichtlinearen optischen
Prozeß entsteht (siehe dazu Abb. 1). Jedes einzelne die-
ser Photonen werde von räumlich getrennten Beobach-
tern A und B mit Polarisatoren auf Polarisationseigen-
schaften hin untersucht. Außerdem wollen wir anneh-
men, daß die Beobachter A und B ihre Polarisatoren
zufällig zwischen zwei Richtungen mit Einheitsvekto-
ren aW1 und aW2 bzw. bW1 und bW2 hin und her schalten. Für
jede Orientierung der Polarisatoren sind nur zwei Er-
gebnisse möglich: horizontal zum jeweils gewählten
Einheitsvektor polarisiert (kodiert durch +1) oder ver-
tikal polarisiert (kodiert durch –1). Die Meßergebnisse
werden folglich durch eine zweiwertige (dichotome)
Variable beschrieben. 

Wir wollen nun untersuchen, welche Einschränkun-
gen sich für die Korrelationen der Meßergebnisse von
A und B ergeben, wenn wir annehmen, daß diese Meß-
ergebnisse durch eine lokale realistische Theorie (LRT)
mit verborgenen Parametern unbekannter Natur be-
stimmt werden (siehe dazu Kasten 2). Ein wichtiger

Punkt ist hierbei, daß man zu konkreten Aussagen ge-
langen kann, obwohl über die Theorie selbst wenige
Annahmen gemacht werden. Die wesentliche Annahme
besteht darin, daß man mit Hilfe der LRT jederzeit vor-
aussagen kann, wie der Polarisationsvektor der beiden
Photonen orientiert ist. Demzufolge hängen die Meß-
ergebnisse der Beobachter A und B nur von den ver-
borgenen Parametern (l) des Photonenpaares und ihrer
jeweils eigenen Meßapparatur ab (Lokalität). Insbeson-
dere sind die Meßergebnisse des einen Beobachters un-
abhängig von der Wahl der Polarisatorrichtung des an-
deren Beobachters, im Gegensatz zu den Vorhersagen
der Quantenmechanik für verschränkte Zustände. Im
Formalismus der Quantenmechanik ist die Polarisation
der beiden Photonen unbestimmt, bis sie durch den
Meßprozeß auf eine bestimmte Richtung im Raum pro-
jeziert wird. 

Zusammenfassend können sich so für einen beliebi-
gen Zustand des Photonenpaares folgende Meßergeb-
nisse einstellen: Beobachter A findet die Resultate
a(aW1, l) ≡ a1 = 61 oder a(aW2, l) ≡ a2 = 61; Beobachter B
entsprechend b(bW1, l) ≡ b1 = 61 oder b(bW2, l) ≡ b2 = 61.
Wichtig ist, daß die LRT-Observablen a(aWi, l) und 
b(bWi, l) diese Meßergebnisse schon vor der eigentlichen
Messung voraussagen. Um eine experimentell zugäng-
liche Meßgröße zu erhalten, betrachtet man den Aus-
druck (a1+ a2)b1 + (a2 – a1)b2. Für alle möglichen Meß-
ergebnisse gilt (a1+ a2)b1 + (a2 – a1)b2 = 62.

Bei oftmaliger Wiederholung des Experiments kön-
nen die verborgenen Parameter l verschiedene Werte
annehmen, die innerhalb einer LRT durch eine nor-
mierte Wahrscheinlichkeitsverteilung P(l) gewichtet
werden. Mitteln wir über ein statistisches Ensemble
von Experimenten, so fordert jede LRT 

eLdl P(l)u(a1+ a2)b1+(a2 – a1)b2u = 2 . (1)

Daraus folgt aber sofort

ueLdl P(l)[(a1+a2)b1+(a2–a1)b2]u #2 (2)

und damit

u〈a1b1〉LRT + 〈a2b1〉LRT + 〈a2b2〉LRT – 〈a1b2〉LRTu #2. (3)

Diese Variante der Bellschen Ungleichung wurde
erstmals von Clauser, Horne, Shimony und Holt
(CHSH) hergeleitet [6]. Sie definiert im Rahmen einer
lokalen Theorie mit verborgenen Parametern eine obe-
re Schranke für mögliche Korrelationen der Meßergeb-
nisse der beiden räumlich separierten Beobachter A
und B. In der Ungleichung (3) stehen nun experimen-
tell zugängliche Meßgrößen. So läßt sich zum Beispiel
der erste Term dadurch ermitteln, daß Beobachter A
und Beobachter B den Mittelwert über das Produkt
ihrer Messungen mit den Polarisatoren in Stellung aW1

und bW1 bilden.
Welche Vorhersagen macht im Gegensatz dazu die

Quantentheorie für die statistischen Mittelwerte, die
die CHSH-Ungleichung bestimmen? Quantenmecha-
nisch wird die Messung der dichotomen Polarisations-
variablen a

∧

i und b
∧

i durch Spinoperatoren von der Form
a
∧

i ≡ aWi? sWA und b
∧

i ≡ bWi ?sWB charakterisiert. Dabei sind die
kartesischen Komponenten von sWA und sWB Paulische
Spinmatrizen für Beobachter A und B. Betrachten wir
als Beispiel einen verschränkten quantenmechanischen
Zustand (siehe dazu Infokasten 1) von der Form 

uj〉 = (1/√·2)(u+1〉Au–1〉B – u–1〉Au+1〉B), (4)

wobei u 61〉A (u 61〉B) Eigenzustände des Spinoperators

Der Begriff der Verschränkung zwi-
schen Quantensystemen läßt sich in
einfachster Weise an einem Quanten-
system erläutern, das nur aus zwei
Subsystemen (Teilchen) besteht. Ein
verschränkter Quantenzustand zweier
Quantensysteme besitzt die charakteri-
stische Eigenschaft, daß er sich nicht
faktorisieren läßt. Betrachten wir als
Beispiel zwei Photonen mit den ortho-
gonalen Einteilchenzuständen u+1〉 und
u–1〉, die sich in dem verschränkten
Bell-Zustand 

uj〉 = (1/√·2)(u+1〉u–1〉 – u–1〉u+1〉) (I)

befinden. Dieser Zustand ist ver-
schränkt, da er sich nicht als Produkt 

uj〉 = um〉un〉.

schreiben läßt. Dies wird klar, wenn
wir die Zustände um〉 und un〉 in der Ba-
sis der orthogonalen Photonenzustän-
de entwickeln und die Bedingungen
für Faktorisierbarkeit explizit unter-
suchen. Mit dem Ansatz 

um〉 = C+1u+1〉 + C–1u–1〉,
un〉 = D+1u+1〉 + D–1u–1〉

gilt für einen faktorisierbaren Zustand 

um〉un〉 =
C+1D+1u+1〉u+1〉 + C–1D–1u–1〉u–1〉  +
C+1D–1u+1〉u–1〉 + C–1D+1u–1〉u+1〉.

Wenn der Zustand (I) faktorisierbar
wäre, müßte er folgende Beziehungen
erfüllen: 

C+1D+1 = 0 , C–1D–1 = 0,
C+1D–1 = 1/√·2 , C–1D+1 = –1/√·2 .

Man erkennt leicht, daß sich diese Be-
ziehungen nicht gleichzeitig erfüllen
lassen. Der Quantenzustand (I) ist so-
mit nicht faktorisierbar, also ver-
schränkt. Eine Messung des ersten
Teilchens legt den Polarisationszu-
stand des zweiten Teilchens fest. Falls
eine Messung der Polarisation des er-
sten Teilchens das Resultat (+1) ergibt,
befindet sich das zweite Teilchen im
Zustand u–1〉 und umgekehrt.

Kasten 1 – Verschränkte Quantenzustände
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B) mit Eigenwerten 61 bezeichnen und somit wie-
der die horizontale bzw. vertikale Polarisationsrichtung
kodieren. Welche charakteristischen Eigenschaften hat
dieser verschränkte Quantenzustand? Zunächst erken-
nen wir leicht die Eigenschaft 

rA = TrB[uj〉〈ju] = 1/2(u+1〉A〈+1u + u–1〉A〈–1u)      (5)

und analog für rB (TrB bedeutet dabei Mittelung über
die Freiheitsgrade von Teilchen B). Was die Polarisati-
onseigenschaften betrifft, die die Beobachter A und B
jeweils für sich alleine feststellen können, ist daher die-
ser quantenmechanische Zustand völlig unpolarisiert.
Die Meßwerte der Operatoren a

∧

i und b
∧

i sind somit bei
vielen Wiederholungen des Experiments völlig zufällig
verteilt, d. h. 〈a∧i〉 = 〈b

∧

i〉 = 0. Wird aber der Polarisations-
zustand des Photonenpaares von beiden Beobachtern
gleichzeitig entlang derselben Polarisationsrichtung ge-
messen, so ergeben sich perfekte Korrelationen zwi-
schen den Meßergebnissen: Wenn Beobachter A den
Wert +1 mißt, stellt Beobachter B den Wert –1 fest und
umgekehrt (siehe dazu Kasten 1). Die charakteristi-
schen Polarisationseigenschaften sind also vollständig
auf beide Teilchen verteilt, ohne in einem der beiden
Teilchen jeweils für sich alleine vorhanden zu sein. Für
den quantenmechanischen Mittelwert 〈a∧i b

∧

j〉QM ergibt
sich in diesem Zustand 

〈a∧i b
∧

j〉QM = 〈ju(aWi ?sWA)(bWj ?sWB)uj〉 = –aWi?bWj. (6)

Wählen wir die Polarisationsrichtungen speziell so,
daß (aW1, bW1), (bW1, aW2), (aW2, bW2) jeweils den Winkel p/4
einschließen, erhalten wir 

u〈a∧1 b
∧

1〉QM + 〈a∧2 b
∧

1〉QM + 〈a∧2 b
∧

2〉QM–〈a∧1 b
∧

2〉QMu = 2√·2 > 2. (7)

Die durch die Quantenmechanik für den ver-
schränkten Zustand (4) und diese Wahl der Polarisati-
onsrichtungen vorausgesagten Korrelationen der Meß-
ergebnisse von A und B verletzen somit die CHSH-
Ungleichung (3) und sind stärker als jede mögliche
Korrelation, die im Rahmen einer lokalen Theorie mit
verborgenen Parametern möglich ist. Dieses wichtige
Ergebnis eröffnet folglich einen Weg, um experimentell
zu entscheiden, ob es überhaupt möglich ist, die Quan-
tenmechanik durch eine lokale Theorie zu ersetzen.
Das wäre nur dann möglich, wenn die gemessenen
Korrelationen Ungleichung (3) erfüllen.

Experimentelle Tests
Erste experimentelle Tests der Bellschen Unglei-

chungen wurden bereits vor über 20 Jahren durchge-
führt [7]. Seitdem gab es zahlreiche Nachfolgeexperi-
mente. Alle diese Experimente bestätigten Gleichung
(7) und damit die Vorhersage der Quantenmechanik,
daß Korrelationen verschränkter Zustände nicht durch
lokale Theorien mit verborgenen Parametern be-
schreibbar sind. Warum ist es trotzdem von Interesse,
experimentelle Tests dazu auch heute noch durchzu-
führen? Einer der Gründe dafür ist sicherlich die fun-
damentale Bedeutung dieser Ergebnisse für die Grund-
lagen der Quantenmechanik und die noch immer nicht
vollständig widerlegten Zweifel daran, ob bisher durch-
geführte Experimente auch wirklich eine Verletzung
der Bellschen Ungleichungen logisch zwingend bestäti-
gen. Derzeit beziehen sich diese Zweifel vor allem auf
zwei Schwachpunkte (loopholes) in der Argumenta-
tionskette. Der eine Schwachpunkt betrifft die Loka-
litätsannahme, die der Bellschen Ungleichung zugrun-
de liegt (locality oder communication loophole). Der

andere Schwachpunkt betrifft die nicht perfekte Effizi-
enz, mit der die korrelierten Ereignisse durch Detekto-
ren registriert werden (detection loophole).

Nach der Lokalitätsannahme dürfen die Meßergeb-
nisse der Beobachter A und B nur von den verborge-
nen Parametern des Photonenpaares und der Wahl der
jeweils eigenen Polarisatorrichtung abhängen. Es muß
also ausgeschlossen sein, daß Information über die je-
weils eingestellten Polarisatorrichtungen über irgendei-

nen Kanal zwischen den Detektoren ausgetauscht wird.
Um diese Lokalitätsannahme zu realisieren, haben be-
reits Aspect et al. in ihrem berühmten Experiment die
Richtungen der Polarisatoren nach der Erzeugung des
Photonenpaares durch quasi-periodische Polarisations-
modulatoren geändert [8]. An diesem Experiment wur-
de allerdings kritisiert, daß diese Polarisationsänderun-
gen nicht zufällig, sondern deterministisch erfolgten
[9]. Vor kurzem wurde daher in Innsbruck ein Experi-
ment mit zufällig gewählten Polarisationsrichtungen
durchgeführt [2], um die Argumentationslücke bezüg-
lich der Lokalitätsannahme zu schließen. In diesem
Experiment wurden die beiden Beobachter 400 m sepa-
riert und die Polarisationsrichtungen von Zufallszah-
lengeneratoren gesteuert. Jedes einzelne Experiment
dauerte weniger als 1,3 ms. Eine Signalübertragung zwi-
schen den Beobachtern A und B, selbst mit Lichtge-
schwindigkeit, konnte somit ausgeschlossen werden.
Die CHSH-Ungleichung (3) wurde in diesem Experi-
ment mit 30 Standardabweichungen verletzt. Unter der
Voraussetzung einer idealen Arbeitsweise der Zufalls-
zahlengeneratoren und ideal arbeitender Detektoren
wäre mit diesem Experiment in der Tat die Argumenta-
tionsschwäche bisheriger Experimente in bezug auf die
Lokalitätsannahme beseitigt. Leider lag in diesem Ex-
periment die Detektoreffizienz nur bei etwa 5 %.

Auch bei allen anderen bisher durchgeführten Expe-
rimenten war die Effizienz der verwendeten Detektoren
zur Messung der Polarisationseigenschaften des Photo-
nenpaares nicht sehr hoch. Dadurch war die Anzahl
der registrierten Ereignisse immer wesentlich kleiner als
die Anzahl der tatsächlich präparierten Photonenpaare.
Es mußte für die Auswertung der experimentellen Da-
ten angenommen werden, daß die registrierten Daten
ein repräsentatives statistisches Ensemble darstellen
(fair sampling assumption). Vom Standpunkt einer lo-
kalen Theorie mit verborgenen Parametern aus betrach-
tet, wäre es allerdings möglich, daß diese unbekannten,
verborgenen Parameter auch die Wahrscheinlichkeit be-

Abb. 1: 
Grundexperiment zur Bell–Ungleichung.
Die Quelle Q emittiert die korrelierten
Photonen 1 und 2. Beobachter A und B
messen die Polarisation ihres jeweiligen
Photons mit einem Polarisator entlang
der Richtungen aaWWi und bbWWi, wobei sie den
Polarisator zufällig zwischen zwei Rich-
tungen aaWW1 und aaWW2 bzw. bbWW1 und bbWW2 hin und
her schalten. Als Ergebnis finden sie ent-
weder horizontal (–1) oder vertikal (+1)
polarisierte Photonen. In der klassischen
Physik hat die Messung an Photon 1 kei-
nen Einfluß auf das Ergebnis der Polari-

sationsmessung an Photon 2. In der
Quantenmechanik ist das anders: Vor der
Messung ist die Polarisation der einzel-
nen Photonen unbestimmt. Erst durch
den Meßprozeß an einem Photon, z. B. 1,
wird dessen Polarisation auf das Koordi-
natensystem des Polarisators projeziert.
Damit steht sofort auch die Polarisation
von Photon 2 fest.  Diese nichtlokale,
„geisterhafte Fernwirkung“  wollte Ein-
stein Zeit seines Lebens nicht akzeptie-
ren.



Physikalische Blätter
55 (1999) Nr. 1026

Panorama

einflussen, mit der ein Photonenpaar registriert werden
kann. Unter dieser Annahme läßt sich sogar ein Modell
einer LRT konstruieren, das zu denselben Korrelatio-
nen führt wie der verschränkte Zustand (4) und damit
die CHSH-Ungleichung ebenfalls maximal verletzt [10].
Unter der Annahme eines solchen Mechanismus könn-
ten also alle bisherigen Experimente zur Verletzung der
Bellschen Ungleichungen durch eine lokale Theorie mit
verborgenen Parametern erklärt werden. Eine der
Schlußfolgerungen dieses theoretischen Modells ist es,
daß es aussichtslos ist, mit Detektoreffizienzen von we-
niger als 75 % die Argumentationslücke des detection
loophole zu beseitigen [10]. Schon früher wurde ge-
zeigt, daß diese Argumentationslücke mit Detektoreffi-
zienzen besser als 2/(1+√·2)< 82,8 % geschlossen wer-
den kann [11]. Ob dies auch für kleinere Detektoreffi-
zienzen im Bereich zwischen 75 % und 82,8 % möglich
ist, ist noch eine offene Frage. In allen bisher durchge-
führten Experimenten waren die Detektoreffizienzen je-
denfalls wesentlich kleiner als die untere Schranke von
75 %. Zur Zeit versuchen verschiedene Gruppen, das
Nachweisverfahren entsprechend zu verbessern, um
diese Argumentationslücke endgültig zu schließen [12,
13]. Eine Idee dabei ist, die bisher verwendeten ver-
schränkten Photonenpaare durch verschränkte Zustän-
de von Atomen zu ersetzen, denn übliche Detektoren
für Atome weisen wesentlich bessere Effizienzen auf.
Einen ersten Schritt in diese Richtung stellt das Experi-
ment der Gruppe von J. M. Raimond und S. Haroche
dar, in dem erstmals zwei Atome nichtlokal miteinan-
der korreliert wurden [13]. Auch die Gruppe von H.

Walther am Max-Planck-Institut für Quantenoptik
konnte vor kurzem verschränkte Atome nachweisen
[14].

Drei verschränkte Teilchen: GHZ-Zustände 
Die Lokalitätsannahme, die den Bellschen Unglei-

chungen zugrunde liegt, kann auch zu andersartigen
Widersprüchen mit der Quantenmechanik führen. Im
Gegensatz zu den Bellschen Ungleichungen beziehen
sich diese Widersprüche auf die logische Konsistenz von
möglichen Einzelmessungen und nicht auf statistische
Ensembleeigenschaften. Besonders deutlich wird dies
anhand verschränkter Quantenzustände, die aus mehr
als zwei Teilchen oder Untersystemen bestehen. Um dies
zu erläutern, betrachten wir als einfaches Beispiel einen
verschränkten Dreiphotonenzustand der Form

uj〉GHZ = (1/√·2)(u+1〉Au+1〉Bu+1〉C – u–1〉Au–1〉Bu–1〉C), (8)

einen sogenannten GHZ-Zustand. Dieser Zustand ist
benannt nach Greenberger, Horne und Zeilinger [15],
die erstmals auf die im folgenden beschriebenen Kon-
sequenzen der Lokalitätsannahme hingewiesen haben.
Dieser verschränkte Zustand dreier räumlich weit se-
parierter Photonen werde von drei ebenfalls räumlich
weit voneinander entfernten Beobachtern auf seine
Polarisationseigenschaften hin untersucht. 

Betrachten wir zunächst die Konsequenzen einer
LRT. Da die drei Beobachter räumlich weit voneinan-
der entfernt sind, können sie unter Voraussetzung der
Lokalitätsannahme an jedem der Photonen die Polari-
sationen messen, ohne sich dabei gegenseitig zu beein-
flussen. Die möglichen Polarisationswerte, die jeder
der Beobachter dabei messen kann, sind ai = 61, bi =
61, ci = 61 für Beobachter A, B und C entlang der
Richtungen aWi, bWi und gWi. Betrachten wir nun vier mögli-
che Ergebnisse solcher Dreifachkoinzidenzmessungen
entlang speziell ausgewählter Polarisationsrichtungen
mit den Resultaten (ax, bx, cx), (ax, by, cy), (ay, bx, cy),
(ay, by, cx). Für das Produkt dieser vier Koinzidenzmes-
sungen ergibt sich im Rahmen einer LRT

ELRT ≡ (ax bx cx)(ax by cy)(ay bx cy)(ay by cx) =

a2
x b2

x c2
x a2

y b2
y c2

y = 1.
(9)

Welches Ergebnis liefert die Quantenmechanik für
den Zustand aus Gleichung (8)? In der Quantenme-
chanik werden die Polarisationsvariablen ai, bi, ci durch
Spinoperatoren a

∧

i = aWi ?sWA, b
∧

i = bWi?sWB, c∧i = gWi ?sWC charakte-
risiert. Für den GHZ-Zustand (8) gelten für die Spin-
operatoren, die diese vier Koinzidenzmessungen be-
schreiben, die Relationen

a
∧

x b
∧

x c∧xuj〉GHZ = –uj〉GHZ , (10)

a
∧

x b
∧

y c∧yuj〉GHZ = a
∧

yb
∧

x c∧yuj〉GHZ = a
∧

y b
∧

y c∧xuj〉GHZ = uj〉GHZ.

Für das Produkt der vier Koinzidenzmessungen er-
gibt die Vorhersage der Quantenmechanik in diesem
Zustand daher

EQM = (–1) × (+1) × (+1) × (+1) ≡ –1

im Widerspruch zum entsprechenden klassischen
Resultat. Das ist natürlich eine äußerst elegante Argu-
mentation, um Voraussagen einer LRT mit denen der
Quantenmechanik zu konfrontieren. Denn während
man bei zwei verschränkten Teilchen eine ganze
Meßreihe durchführen muß, um die Bellsche Unglei-
chung (3) zu überprüfen, genügt hier im Prinzip eine

Unsere an einer klassischen Welt
geschulte Vorstellungskraft tut sich
schwer mit dem nichtlokalen Charak-
ter der Quantenmechanik. Deshalb
entstanden immer wieder alternative
Theorien, die auf Lokalität und Rea-
lität physikalischer Größen aufbauen.
Albert Einstein glaubte zeitlebens, daß
die Quantenmechanik eines Tages
durch eine solche LRT abgelöst wer-
den wird. Wir beschreiben im folgen-
den ihre Struktur. Es ist erstaunlich,
wie wenig Annahmen dazu notwendig
sind. Wir beziehen uns bei der Be-
schreibung dieser Annahmen auf das
in Abb. 1 dargestellte Experiment. In-
nerhalb einer LRT wird der physikali-
sche Zustand der beiden von der Quel-
le Q gelieferten Teilchen (Photonen)
vollständig durch den „versteckten“
Parametersatz l beschrieben. Dieses l
kann eine Menge komplexer Zahlen,
Funktionen, etc. bezeichnen. Wenn die
Quelle Q nicht perfekt arbeitet, wird
sie Teilchen mit unterschiedlichem l
liefern. Dies wird in einer LRT durch
eine Wahrscheinlichkeitsverteilung
P(l) berücksichtigt. Die Summe über
den Raum L aller möglichen l-Kombi-
nationen wird normiert: 

eLdlP(l) = 1.

Das sind die wesentlichen Elemente
für die Zustandsbeschreibung im Rah-
men einer LRT. Bei der Charakterisie-
rung der Observablen kommt der loka-
le und realistische Charakter einer sol-

chen Theorie zum Vorschein. Zum ei-
nen sollen die Werte, die von den ein-
zelnen Beobachtern gemessen werden,
nur von ihren jeweils eigenen Meßein-
stellungen abhängen (Lokalität). Für
unser Beispiel in Abb. 1 bedeutet das,
daß die Observable von Beobachter A
(B) nur von der Polarisatorrichtung aWi
(bWi) abhängt. Zum anderen sind die
Meßwerte, die ein Beobachter abliest,
a priori festgelegt, sobald das zu-
gehörige l bekannt ist (Realität). Für
das Polarisationsexperiment von Abb.
1 heißt das folglich: je nach l und der
gewählten Polarisatorrichtung aWi
nimmt die Observable a von Beobach-
ter A nur zwei Werte an: 

a(aWi, l) = +1 oder –1.

Entsprechendes gilt für die Observa-
ble b von Beobachter B. Über viele Ex-
perimente gemittelt findet Beobachter
A also die Erwartungswerte 

〈ai〉LRT = eLdlP(l)a(aWi, l),

falls eine LRT die korrekte Beschrei-
bung darstellt. Für die Konstruktion
einer Bellschen Ungleichung (siehe
Text) sind insbesondere die Korrelatio-
nen 

〈aibj〉LRT = eLdlP(l)a(aWi, l)b(bWj, l)

wichtig. Diese allgemeinen Elemente
genügen, um die quantitativen Vorher-
sagen einer LRT mit denen der Quan-
tenmechanik zu vergleichen.

Kasten 2 – Grundzüge einer lokalen realistischen Theorie (LRT)
verborgener Parameter
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einzige Messung, um die lokalen Theorien verborgener
Parameter zu widerlegen. 

Im Labor bedarf die Präparation eines reinen
GHZ–Zustands großer Kunstfertigkeit. Vor kurzem
wurden in ersten Experimenten in Los Alamos und
Innsbruck solche verschränkten Dreiteilchenzustände
vom GHZ-Typ hergestellt. Während beim Experiment
in Los Alamos [16] der verschränkte Zustand aus drei
Kernspins in einem Molekül gebildet wurde, demon-
strierte das Innsbrucker Experiment [17] die Erzeugung
eines räumlich separierten, verschränkten Dreiphoto-
nenzustands aus ursprünglich zwei verschränkten Pho-
tonenpaaren. Von der Innsbrucker Gruppe wird darauf
aufbauend derzeit auch ein Test der Verletzung lokaler,
realistischer Theorien mit GHZ-Zuständen vorbereitet.
Diese Experimente sind erste, vielversprechende
Schritte zur Erzeugung verschränkter Zustände, mit
denen sich auch Aspekte der Nichtlokalität testen las-
sen, die über die Bellschen Ungleichungen hinausge-
hen.

Verschränkte Zustände für die Anwendung
Neben der fundamentalen Bedeutung für Tests der

Grundlagen der Quantenmechanik ist in letzter Zeit
die technologische Bedeutung verschränkter Quanten-
zustände für die Quanteninformationsverarbeitung
immer mehr in den Vordergrund getreten [18]. Ver-
schränkte Quantenzustände lassen sich etwa dazu be-
nutzen, geheime Schlüssel zwischen verschiedenen
Parteien annähernd abhörsicher zu übertragen (Quan-
tenkryptographie) [19]; sie können für die Übertragung
eines beliebigen Quantenzustands von einem Teilchen
auf ein anderes genutzt werden (Quantenteleportation
[20]) oder sie können algorithmisch beispielweise zum
schnellen Faktorisieren von Zahlen verwendet werden
(Quantencomputer) [21]. Für alle diese technologisch
interessanten Anwendungen ist es erforderlich, die
Frage zu beantworten, über welche makroskopischen
Distanzen eine Verschränkung zwischen Quantenzu-
ständen aufrechterhalten werden kann. Sowohl das In-
nsbrucker Experiment [2] als auch das vor kurzem in
Genf durchgeführte Experiment [1] sind hierzu ein-
drucksvolle Demonstrationen. Im Genfer Experiment
werden quantenmechanische Korrelationen, die die
Bellschen Ungleichungen verletzen, sogar über makro-
skopische Distanzen von rund 11 km nachgewiesen.
Das dabei verwendete Photonenpaar wurde in Genf er-
zeugt, über Glasfaserkabel in die Orte Bellevue und
Bernex gesendet und in diesen Orten detektiert. Die
Verletzung der Ungleichung (3) betrug 16 Standard-
abweichungen.

Bei allen diesen Entwicklungen der letzten Jahre ist
es besonders interessant festzustellen, wie sich die
Blickrichtung auf das quantenmechanische Phänomen
der Verschränkung geändert hat. Das anfängliche Stau-
nen ist mehr und mehr dem Bestreben gewichen, dieses
grundlegende Phänomen technologisch zu nutzen. Die
sich daraus entwickelnde Quanteninformationsverar-
beitung1), die sich in ihren Grundzügen bereits abzu-
zeichnen beginnt und die bereits erste Erfolge zeigt,
könnte eine der Zukunftstechnologien des neuen Jahr-
hunderts werden.
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